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Wstep

Niniejsza publikacja zostata przygotowana jako materiat pomocniczy dla stu-
chaczy szkolen zawodowego podoficerskiego oraz aspiranckiego, ktorzy realizujg
zajecia z zakresu zagrozen w cyberprzestrzeni. Z uwagi na rozwoj nowoczesnych
technologii teleinformatycznych moze by¢ ona jednak przydatna wszystkim funkcjo-
nariuszom, ktérzy podczas wykonywania codziennych obowigzkow stuzbowych spo-
tykajg sie z przestepczoscig komputerowa.

Gtownym celem byto opracowanie szczegoétowej oceny problemu cyberprze-
stepczosci, co pozwolito na przedstawienie zjawiska zarobwno w ujeciu statycznym,
zwigzanym z opisem zagrozen, jak i dynamicznym - problematyka jego zwalczania.
Charakter tego zjawiska sprawia, ze problem ten w dalszym ciggu nie zostat w wy-
starczajgcy sposob zbadany.

W publikacji skupiono sie na przedstawieniu genezy cyberprzestepczosci, hi-
storii rozwoju Internetu oraz ksztattowania sie regulacji prawnych, majgcych by¢ od-
powiedzig na pojawienie sie nowych zagrozen zwigzanych z rozwojem technologicz-
nym. Przedstawione zostaly takze aspekty techniczne zwigzane z funkcjonowaniem
sprzetu teleinformatycznego, sieci i nosnikéw danych.

Dokonano takze oceny rozmiaru i charakteru przestepstw komputerowych
oraz przedstawiono najczesciej wystepujgce oraz niosgce najwieksze niebezpie-
czenstwo zagrozenia, ktore wigzg sie z funkcjonowaniem cyberprzestrzeni. Skupiono
sie na przestepstwach zwigzanych z oszustwami komputerowymi, pornografii dzie-
ciecej oraz nowych przestepstwach, do ktérych zaliczy¢ mozna grooming, hacking,
skimming lub cyberstalking.

Przedstawiono tu takze problematyke zwigzang bezposrednio ze zwalczaniem
oraz zapobieganiem zjawisku cyberprzestepczosci. Opisana zostata rola i znaczenie
dowodu elektronicznego oraz czynnosci procesowych w cyberprzestrzeni wigzgcych
sie z jego zabezpieczeniem. Zwrocono uwage na elementy, ktére w sposdb nega-
tywny wptywajg na proces wykrywczy i mozliwos¢ ustalenia sprawcow przestepczo-
Sci komputerowej. Nie ulega watpliwosci, ze rozwdj cyberprzestepczosci bedzie po-
stepowat i ewoluowat wraz z dalszym rozwojem technologicznym. Niezbedne wiec
okazuje sie ciggte poszukiwanie coraz nowszych i skutecznych metod zapobiegania

temu zjawisku.



Rozdziat |

Geneza i charakter cyberprzestepczosci

1.1. Poczatki Internetu

W dzisiejszych czasach mamy do czynienia z niezwykle dynamicznym rozwo-
jem technologii informacyjnych oraz coraz szerszym dostepem do Internetu. Elemen-
ty te w zasadniczy sposdb wptywajg na wzrost szybkosci wymiany informacji. Nieste-
ty korzysci wynikajace z rozwoju technologicznego wykorzystywane sg takze w celu
popetniania przestepstw. Ich Sciganie stato sie powaznym problemem dla instytucji
egzekwujgcych prawo, ale rowniez dla samych ustawodawcoéw.

Wiele osob definiuje pojecie Internetu poprzez skojarzenie z jego najpow-
szechniejszym zastosowaniem, czyli stronami WWW. Nalezy zdawa¢ sobie jednak
sprawe z tego, iz narzedzie to oferuje zdecydowanie wieksze mozliwosci niz dostep
do ogodlnoswiatowego zbioru stron internetowych?.

Internet stanowi wiec globalny system wymiany danych, ktéry moze funkcjo-
nowac¢ dzieki wzajemnie potgczonym ze sobg sieciom lokalnym, rozmieszczonym
w wielu fizycznych lokalizacjach. Dzieki temu mozliwa staje sie jednoczesna i wielo-
ptaszczyznowa interakcja pomiedzy uzytkownikami z catego $wiata?.

Na rozwdj technologiczny zwigzany z rozwojem Internetu wptyw miato wiele
czynnikow. Zimna wojna byta nie tylko okresem rywalizacji na tle militarnym, ale row-
niez technologicznym. Woéwczas to rzad Standéw Zjednoczonych powotat agencije
rzgdowg Advances Research Project Agency, ktéra funkcjonowata w strukturach De-
partamentu Obrony. Jej celem byto tworzenie nowych projektéw zwigzanych z tech-
nologig wojskowg?.

Rozpoczety sie prace nad budowg sieci komputerowych, ktérych zadaniem
byto podtrzymanie ciggtosci dowodzenia w przypadku ataku nuklearnego. Powstata

woéwczas sie¢ ARPANET. Kolejnym krokiem byto podjecie préby potgczenia ze sobg

1J. Kulesza, Miedzynarodowe Prawo Internetu, Poznan 2010, s. 55

2Tamze s. 56

8 |. Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i krymi-
nologiczne, Olsztyn 2017, s. 1



roznych sieci ARPANET, co stato sie mozliwe dzieki stworzeniu w latach 70. protoko-
tu TCP/IP. Stat on sie w pdzniejszym okresie podstawg struktury wspétczesnego In-
ternetu®. W pierwszej potowie lat 80. ubiegtego stulecia protokoty TCP/IP zaczety by¢
powszechnie wykorzystywane przez wojsko, zas w miedzyczasie do powszechnego
obiegu weszto pojecie Internet — byt to skrot od stow "inter" i "network®, czyli "miedzy-
sie¢", co oznaczato niemal nieograniczone mozliwosci tworzenia kolejnych sieci stu-
zgcych do wymiany informacji — zmniejszajgc przy tym udziaty ARPANET-u.

Lata 90. byty okresem, w ktérym zainteresowanie ustugami sieciowymi zacze-
ly przejawiac firmy telekomunikacyjne®. Dniem, w ktérym Polska zostata przytagczona
do Internetu byt 12 wrzesnia 1991 roku®. Od tego dnia musiato jednak jeszcze upty-
ng¢ sporo czasu, zanim uzytkownicy zaczeli dostrzega¢ nowe mozliwosci, ktére
przyniosto to narzedzie.

Internet miat stuzy¢ gtdbwnie celom badawczym i edukacyjnym. Charakteryzo-
wata go mozliwos¢ uzyskania tatwego dostepu do réznego rodzaju informacji. Dyna-
miczny wzrost liczby uzytkownikow Internetu pozwolit zwrécic uwage na kwestie
zwigzane z bezpieczenstwem. Osoby korzystajgce z zasobow sieci wywodzity sie
bowiem z réznych srodowisk i grup spotecznych.

Spoteczenstwo uprzemystowione wraz z rozwojem technologicznym rozpo-
czeto proces przeksztatcania sie w spoteczenstwo informacyjne. Rozwdj Internetu
spowodowat, ze informacja zaczeta przybiera¢ coraz doskonalsze formy przekazu.
Internet dobrze sprawdzat sie nie tylko do uzyskiwania informacji, ale réwniez do
przekazywania jej innym. Powigzanie ze sobg komputerdw i srodkéw tgcznosci dato
mozliwos¢ podniesienia efektywnosci pracy i znaczgco zmienito wiele aspektéw do-
tychczasowego zycia. Wzrost zainteresowania Internetem doprowadzit do powstania

nowego miejsca dla ludzkiej aktywnosci - cyberprzestrzeni.

4 J. Hofmolk, Internet jako nowe dobro wspdine, Warszawa 2009, s. 66
5 Tamze
6 T. Bienias, Internet, Krakow 1998, s. 8.



1.2. Rozwdj technologii informatycznych

Skala zagrozen zwigzanych z przestepczoscig internetowg rosnie wraz z roz-
wojem technologicznym. Coraz fatwiejszy dostep do ustug, takich jak bankowosc¢
elektroniczna, pocigga za sobg wzrost liczby réznorodnych form przestepczej aktyw-
nosci’.

Podstawowy element cyberprzestrzeni stanowi tworzgca jg technologia. Skita-
dajg sie na nig elementy infrastrukturalne poszczegdlnych sieci telekomunikacyjnych,
czyli centrale i linie, urzgdzenia koncowe u uzytkownikdéw oraz warstwa programowa.
Wszystkie te sktadniki sg ze sobg fizycznie potgczone. Ksztatt i funkcjonowanie cy-
berprzestrzeni uzaleznione sg wiasnie od zastosowanych rozwigzan sprzetowych
i programowych.

Wieksza dostepnos¢ nowoczesnych technologii przyczynita sie w konsekwen-
cji do znacznego obnizenia kosztow produkcji takich elementow, jak uktady scalone.
To z kolei doprowadzito do tego, iz posiadanie komputera osobistego z dostepem do
Internetu stato sie rzeczg zupetnie oczywistg. Ogromna moc wspétczesnych kompu-
terow pozostaje w korelacji z rosngcy iloscig przetwarzanych przez nie danych. Dla-
tego tez pojawita sie koniecznos¢ wykorzystania wydajnych nosnikéw, ktore charak-
teryzowac sie bedg nie tylko odpowiednig pojemnoscia, ale takze szybkoscig odczytu
i zapisu informaciji.

Tak duza ilos¢ przechowywanych informacji stanowi w wielu przypadkach
trudnos¢ z punktu widzenia zwalczania nowych form przestepczosci. Samo wyszu-
kanie informacji jest niezwykle czasochtonnym i skomplikowanym procesem. Zasto-
sowanie znajdujg tu specjalistyczne narzedzia do informatyki sledczej, ktére pozwa-
lajg na filtrowanie danych w sposéb automatyczny.

Za pierwszy i najwiekszy na $wiecie komputer stacjonarny uznaje sie Eniac.
Zostat zaprojektowany w 1945 roku przez J.P. Eckerta iJ.W. Mauchly’ego
z University of Pennsylvania’'s Moore School of Electrical Engineering. Publicznie
zaprezentowano go jednak dopiero w lutym 1946 roku na Princeton University. Warto
podkresli¢, ze byt monstrualnym urzadzeniem: zajmowat 167 m? powierzchni, sktadat
sie z 42 szaf z blachy stalowej, siegat ponad 2,4 metra wysokosci i mierzyt 24 metry

dtugosci. Jego fgczna waga przekraczata 27 ton.

7 R. Balkowski, Bezpieczeristwo systemoéw teleinformatycznych - zmiany, trendy i zasady, Warszawa
2018,s.5



Ryc. 1. Eniac - pierwszy komputer na Swiecie.
Zrédto: https://www.benchmark.pl/aktualnosci/historia-rozwoju-komputerow-i laptopow.html#noop
[dostep w dniu 05.09.2023 r.]

W pozniejszym okresie jednym z najpopularniejszych komputeréw byt Com-

modore 64, ktéry zadebiutowat na rynku w 1982 roku i kosztowat 595 dolaréw.

MODORE 64 BASIC U2 s
1 easic svres rree B

Ryc. 2. Commodore 64.
Zrédto: hitps://www.benchmark.pl/aktualnosci/historia-rozwoju-komputerow-i laptopow.html#noop
[dostep w dniu 05.09.2023 r.]
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Lata 90. przyniosty rzeczywisty boom na komputery osobiste i laptopy
oraz skokowy rozwaj tej kategorii sprzetu. Wraz ze zwiekszaniem sie ich mocy obli-
czeniowej, zmniejszata sie rowniez masa, wskutek czego komputery osobiste stawa-
ty sie stopniowo podstawowym wyposazeniem zwyktych uzytkownikow oraz firm.

Przedsiebiorcy zaczeli z nich korzystac¢, a dobry komputer stat sie synonimem prestizu.

Ryc. 3. Lenovo A100.
Zrédto: https://www.benchmark.pl/aktualnosci/historia-rozwoju-komputerow-i laptopow.html#noop
[dostep w dniu 05.09.2023 r.]

Obecnie szczytem osiggniec techniki komputerowej sg urzgdzenia typu 2-w-1,
ktére mogg dziata€ zaréwno jak tablety (dotykowy ekran), ale tez laptopy (dopinana
do ekranu klawiatura). Ich gtbwnymi zaletami sg wtasnie mobilnos¢ oraz wielofunk-
cyjnosc. Dzieki niewielkiej wadze i rozmiarom, mozna je ze sobg zabrac praktycznie
wszedzie. Ogromng popularnos¢ zyskaty takze smartfony, ktére swoimi parametrami
nie ustepujg wspoétczesnym komputerom. Stanowig one zwienczenie procesu minia-

turyzacji sprzetu komputerowego.

11
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Ryc. 4. Microsoft Surface RT.
Zrédto: https://www.benchmark.pl/aktualnosci/historia-rozwoju-komputerow-i laptopow.html#noop
[dostep w dniu 05.09.2023 r.]

1.3. Charakterystyka sieci komputerowych

Sieci komputerowe stanowig obecnie element, ktory nieodzownie tgczy sie
z wykorzystaniem sprzetu komputerowego. To wiasnie funkcjonalno$¢ sieciowa jest
jedng z podstawowych i najwazniejszych cech komputera. Sieci komputerowe znaj-
dujg swoje praktyczne zastosowanie wiasciwie we wszystkich obszarach zwigzanych
z ludzkg aktywnoscig. Stuzg miedzy innymi do zawierania uméw na odlegtosé,
usprawniajg przesytanie réznego rodzaju informacji, wspomagajg prowadzenie baz
danych i wspierajg procesy zarzgdzania praca.

W najprostszym rozumieniu sie¢ komputerowa oznacza takie potgczenie kom-

puterow, ktére umozliwia im wzajemng wymiane oraz wspoétdzielenie danych. W celu
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zbudowania sieci niezbedne sg przynajmniej dwa komputery. Muszg by¢ one wypo-
sazone w urzadzenia sieciowe, protokot sieciowy oraz tgcze®.

Wyrdznia sie sieci lokalne, zwane Local Area Network, ktore buduje sie w celu
dzielenia jednego tgcza internetowego na kilka komputerow. Z takim rozwigzaniem
mozna sie spotkaC najczesciej w przypadku wewnetrznych sieci biurowych lub do-
mowych. Istniejg takze sieci rozlegte, czyli Wide Area Network, czego prostym przy-
ktadem i nadrzednym przedstawicielem jest wtasnie Internet®.

W celu opisu budowy i dziatania sieci komputerowych wykorzystywany jest
model Open System Interconnection (OSI). Zostat on stworzony w celu ustandary-
zowania rozwigzan sieciowych, ktére byly dostarczane przez réznych producentow?©.

Model OSI zaktada, ze sie¢ zbudowana zostata z siedmiu warstw, do ktérych
zalicza sie: warstwa fizyczna, tgcza danych, sieciowa, transportowa, sesji, prezentacji
oraz aplikacji. Dzieki nim pojawia sie mozliwo$¢ szczegotowego okreslenia petnej
drogi, jakg przebywajg dane. Caty proces rozpoczyna sie w najwyzszej warstwie,
jakg jest warstwa aplikacji. Nastepnie przedostajg sie one kolejno w doét, az do war-
stwy fizycznej. Przed wystaniem dane wraz z przekazywaniem do nizszych warstw
sieci zmieniajg swoj format, co nosi nazwe procesu kapsutkowania. Kolejnym kro-
kiem jest przechodzenie przez warstwy w odwrotnym kierunku, by w rezultacie do-
trze¢ do aplikacji komputera docelowego™?.

Zamiennie wykorzystywany jest takze model TCP/IP, ktory stanowi implemen-
tacje modelu OSI. Podobnie jak poprzednik, stworzony zostat w oparciu o logicznie
wydzielone warstwy, ktére posiadajg hierarchiczng budowe. Model TCP/IP posiada
warstwe dostepu do sieci, Internetu, transportowg i aplikacji. Uproszczona budowa
miata na celu lepsze odzwierciedlenie etapéw, podczas ktérych wykonywane sg pro-

cesy sieciowe!?.

8 J. Wasilewski, Cyberprzestepczosc¢ - wybrane aspekty prawnokarne i kryminalistyczne, Biatystok
2017, s. 136

9 Tamze, s. 135

10 Tamze s. 136

11 Tamze

12 Tamze s. 137
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Osl TCP/IP

7. Warstwa aplikacji

6. Warstwa prezentacji Warstwa aplikacji

5. Warstwa sesji

4, Warstwa transportowa o

Warstwa transportowa

Warstwa dostepu do

2. Warstwa tacza danych

i

sieci

1 Warstwa fizyczna

Ryc. 5. Warstwy sieci komputerowych — model OSI i TCP/IP.
Zrédto: https://egzamin-e13.pl/projektowanie-lokalnych-sieci-komputerowych-2/warstwy-sieci-

komputerowych-model-osi-i-tcpip/ [dostep w dniu 05.09.2023 r.]

Podstawowe protokoty komunikacji, ktére zostaty wykorzystane w tym modelu
- TCP i IP, stanowig fundament dla catego ruchu sieciowego. Dziatajgc na poszcze-
golnych warstwach, tworzg one podstawowe zasady oraz instrukcje wymiany da-
nych. Protokét TCP odpowiada za nawigzywanie i obstugiwanie potgczenia miedzy
dwoma zakonczeniami sieci. Protokét dziata w warstwie transportowej. Kolejnym za-
daniem protokotu jest weryfikacja poprawnosci przesytania danych. Dzieki temu
mozna unikng¢ przestania niekompletnych danych lub tez takich, ktérych nie da sie
odczytac. Finalnie protokét TCP dokonuje zakonczenia potgczenia poprzez wymiane
odpowiednich polecen?s.

Protokét IP funkcjonuje w warstwie Internetu. Umozliwia on hostowi okreslenie
doktadnej Sciezki prowadzgcej przez elementy infrastrukturalne sieci, dzieki czemu
mozliwe staje sie zestawienie logicznego potgczenia pomiedzy stronami i dostarcze-

nie plikdw do odbiorcy4.

13 M. Hassan, J. Raj, Wysoko wydajne sieci TCP/IP, Gliwice 2004 s. 22
14 J. Wasilewski, Cyberprzestepczos$c¢ - wybrane aspekty prawnokarne i kryminalistyczne, Biatystok
2017, s. 139
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Taki sposob dziatania pozwala na tgczenie ze sobg dwoch dowolnych punk-
tow sieci, nawet jesli nie wystepujg miedzy nimi bezposrednie tgcza. Internet stanowi
bowiem sie¢ powigzan, w ktorej dwa punkty mozna ze sobg potgczy¢ na setki roz-
nych sposobow. Rozwigzanie wynika z faktu, iz w pierwotnym zamysle Internet zo-
stat zaprojektowany na potrzeby wojskowe. Cechowa¢ miata go zatem zdolnos¢ do
zestawiania i utrzymywania potgczen na duze odlegtosci, nawet jesli czes¢ posredni-
czgcych weztéw zostanie zniszczona.

Trasowanie ruchu sieciowego odbywa sie za pomocg adresu IP. Stanowi on
identyfikator zakonczen sieci Internet i pozwala na fizyczne lokalizowania punktow,
miedzy ktérymi dochodzi do wymiany informacji. Za jego pomocg mozliwe staje sie
takze ustalenie sciezki, ktérg pakiety muszg przeby¢ w celu dotarcia do koncowego
odbiorcy.

Z uwagi na fakt, iz adres IP wskazuje wylgcznie na wykorzystywane zakon-
czenie sieci, nie mozna bezposrednio utozsamia¢ go z konkretnym uzytkownikiem,
ktéry generuje ruch sieciowy, a wiec rowniez ewentualnym sprawcg cyberprzestep-
stwa. Najczesciej jest on bowiem przypisywany przez dostawce Internetu danemu
zakonczeniu sieci dynamicznie, czyli wytagcznie na czas trwania danej ses;ji.

Biorgc pod uwage tego typu rozwigzanie w celu zwalczania przestepczosci
komputerowej konieczne staje sie weryfikowanie informacji, do ktérego zakonczenia
przypisany byt konkretny adres IP w Scisle okreslonym czasie, w ktérym doszto do
popetnienia przestepstwa. Stuzg do tego logi operatora, ktére zawierajg szczegétowe
informacje dotyczgce ruchu sieciowego. Analogiczng funkcje w sieciach telefonicz-
nych petnig billingi.

Kolejnym identyfikatorem stuzgcym do okreslania ruchu sieciowego jest Media
Access Control (MAC), ktéry nie okresla zakonczenia sieci, a konkretny egzemplarz
urzgdzenia zastosowanego do jej obstugi. MAC pefni podobng role jak numer IMEI
w telefonie komorkowym. Zawarte sg w nim informacje na temat producenta sprzetu
oraz unikatowy numer konkretnego egzemplarza urzgdzenia sieciowego. Z punktu
widzenia cyberprzestepczosci nalezy jednak podkresli¢, ze zdecydowana wiekszos¢
producentéw daje mozliwo$¢ swobodnej zmiany adresu MAC®®. Taki zabieg ma na

celu przede wszystkim utatwienie konfiguracji urzgdzen sieciowych, jednak sytuacja

15 J. Wasilewski, Cyberprzestepczos$¢ - wybrane aspekty prawnokarne i kryminalistyczne, Biatystok 2017,
S. 142
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moze by¢ wykorzystywana przez przestepcéw do ukrycia identyfikujgcych ich danych
albo nawet podszycia sie pod inng osobe.

Ukrywanie faktycznego zrédta ruchu sieciowego wigze sie z powstaniem spo-
rych trudnosci z ustaleniem sprawcy. Kwestia ta w gtdwnej mierze dotyka stosowania
serwerow proxy, ktore stuzg do przekierowywania i ukrywania ruchu, a takze korzy-
stania z ustug anonimizujgcych, tgczenia sie za pomocg niezabezpieczonych punk-
tow bezprzewodowych lub przejmowania kontroli nad komputerami innych uzytkow-
nikow.

Z sieciami komputerowymi wigze sie réwniez pojecie zabezpieczen kryptogra-
ficznych, ktére wykorzystywane sg w celu szyfrowania przekazywanych pomiedzy
komputerami informacji. Kryptografia stosowana jest gtéwnie do zabezpieczania ha-
set dostepowych. Rosngcy poziom zagrozen spowodowat, ze coraz czesciej mozna
sie z nig spotkac takze w przypadku ochrony danych korporacyjnych lub tez prywat-
nych. Kontrola zaszyfrowanego ruchu wymaga stosowania specjalistycznego dekryp-
tazu. Tego rodzaju czynnosci potrafig zabiera¢ sledczym sporo czasu, a to wiasnie
czas bardzo czesto stanowi najistotniejszy czynnik warunkujgcy skutecznos$¢ poste-

powania.

1.4. Zjawisko cyberprzestepczosci

W przypadku czynéw popetnianych przy pomocy elektronicznych systemoéw
przetwarzania informacji celem naruszania dobr chronionych przez prawo, literatura
korzysta z réznego rodzaju okreslen. Zaliczajg sie do nich: cyberprzestepczosé,
przestepczos¢ komputerowa, przestepczos¢ przy uzyciu zaawansowanych technolo-
gii lub tez przestepczosc¢ zwigzana z komputerami. Zastosowanie znajdujg takze ta-
kie okreslenia, jak przestepstwa zwigzane z technologig cyfrowg oraz przestepstwa
internetowe?®,

Polskie przepisy nie definiujg wprost wskazanych pojec¢. Natomiast proby ich
bardziej szczegbtowego okreslenia podejmowane sg przez kryminologow i dogmaty-
kéw prawa karnego. Przestepstwa komputerowe okreslane sg zatem jako dziatania
przestepcze, w ktorych narzedzie lub przedmiot zamachu stanowi komputer. W za-

kres tego zjawiska wchodzg wszelkie zachowania przestepne, ktore wigzg sie

16A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 33

16



z funkcjonowaniem elektronicznego przetwarzania danych i godzg bezposrednio
w przetwarzang informacije, jej nosnik i obieg w catym systemie komputerowym?’.

Przestepstwa komputerowe mogg by¢ czynami, ktére skierowane zostaty na
dane, programy komputerowe oraz systemy, a takze przestepstwami, w ktorych to
komputer stanowi narzedzie przestepstwa. O tego rodzaju czynach mozna wiec mo-
wi¢ w znaczeniu waskim i szerokim. Waskie rozumienie przestepstwa komputerowe-
go wskazuje, iz musi ono obejmowac czyny popetnione z wykorzystaniem kompute-
ra. Zalicza sie do nich miedzy innymi nielegalne uzyskanie oprogramowania kompu-
terowego, oszustwo komputerowe lub sabotaz komputerowy. Natomiast w szerokim
rozumieniu przestepstwa komputerowe mogg obejmowac wszystkie czyny, gdzie
komputer byt narzedziem przestepstwa albo stanowit przedmiot lub srodowisko za-
machu®,

Rozwdj technologiczny miat wptyw nie tylko na charakter przestepczosci kom-
puterowej, ale takze doprowadzit do pewnej ewolucji w stosowanej terminologii. Jesli
bowiem komputer zaczagt by¢é powszechnie wykorzystywany w praktycznie wszystkich
obszarach zycia, definiowanie przestepstw komputerowych jako czynéw popetnia-
nych przy uzyciu tego narzedzia zaczeto traci¢ na analitycznej ostrosci.

Zaréwno systemy, jak i sieci teleinformatyczne moga sta¢ sie przedmiotem lub
srodowiskiem zamachu. Jednoczesnie mogg stuzy¢ do naruszania réznego rodzaju
dobr prawnie chronionych, w tym takze do rozpowszechniania informacji prawnie
zabronionych, takich jak na przyktad pornografia z udziatem matoletnich. Moze sie
réwniez okazac, ze petnig one funkcje wylgcznie incydentalng, ktéra polega na wy-
mianie informacji lub wykonywaniu zadan dodatkowych zwigzanych z okreslonym
przestepstwem, na przyktad w postaci przechowywania informacji na temat nielegal-
nego handlu bronig lub sprzedazy narkotykow.

Problematyka terminologiczna spowodowana byfa rozwojem nowych form po-
petniania cyberprzestepstw. Cho¢ pierwsza generacja przestepstw komputerowych
obejmowata gtdéwnie ataki skierowane na komputer, dane oraz sieci, obecnie mamy
do czynienia z wysokim poziomem automatyzacji. W rezultacie czyny nie sg popet-
niane bezposrednio przez napastnikow, ale sg nastepstwem wykorzystania do tego

celu specjalistycznego oprogramowania.

17 M. Siwicki, Podziat i definicja cyberprzestepstw, Prokuratura i Prawo 7-8, s. 244
18 Tamze
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Duzy wktad w wypracowanie odpowiednich norm w zakresie przeciwdziatania
przestepstwom popetnianym przy pomocy komputerow oraz ujednolicenia stosowa-
nej terminologii majg miedzynarodowe inicjatywy, podejmowane miedzy innymi przez
Rade Europy lub Organizacje Narodow Zjednoczonych.

Komisja Wspolnot Europejskich korzysta z definicji mowigcej o tym, ze za cy-
berprzestepstwa nalezy uznac¢ czyny przestepcze, ktore zostaty dokonane przy uzy-
ciu sieci fgcznosci elektronicznej lub systeméw informatycznych albo sg skierowane
przeciwko tym sieciom i systemom?®. Cyberprzestepstwa dzieli na trzy podstawowe
grupy czynow. W pierwszej grupie znajdujg sie tradycyjne formy przestepstw, takie
jak fatszerstwo lub oszustwo, ktére zostato popetnione za pomocg sieci i systemoéw
informatycznych. W drugiej grupie znalazta sie publikacja nielegalnych tresci w po-
staci materiatdw zwigzanych z wykorzystaniem seksualnym dzieci lub tez nawotywa-
nia do nienawisci na tle rasowym. W ostatniej grupie znalazty sie natomiast prze-
stepstwa typowe dla sieci elektronicznej. Zaliczajg sie do nich ataki na systemy in-
formatyczne i sabotaz komputerowy.

Konwencja Rady Europy o cyberprzestepczosci stanowi natomiast, ze prze-
stepstwa dzielg sie na:

1) przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych oraz sys-
temow,

2) przestepstwa komputerowe,

3) przestepstwa ze wzgledu na charakter zawartych informacji,

4) przestepstwa zwigzane z naruszeniem praw autorskich i pokrewnych?°.

Inny podziat przyjeta Miedzynarodowa Organizacja Policji Kryminalnych. Inter-
pol dzieli cyberprzestepstwa na zamachy polegajgce na naruszaniu praw dostepu do
zasobow, powielanie programdw, sabotaz sprzetu oraz oprogramowania, oszustwa
przy uzyciu komputera, przechowywanie zabronionych zbiorow i przestepstwa po-

petnione w sieci?!.

19 M. Siwicki, Podziat i definicja cyberprzestepstw, Prokuratura i Prawo 7-8, s. 247
20 Tamze, s. 247-248
21 Tamze, s. 249
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Natomiast polska doktryna cyberbezpieczenstwa mowi o czynach dokonywa-
nych z potencjalnym lub rzeczywistym uzyciem przemocy, a takze o czynach doko-
nywanych bez uzycia przemocy?2.

Gtéwnym kryterium zaliczania poszczegodlnych czynéw do kategorii cyberprze-
stepstw jest mozliwos¢ wystgpienia ich w obszarze cyberprzestrzeni. Jednoczesnie
zeby stwierdzi¢, ze dany czyn zostat popetniony w obszarze cyberprzestrzeni wystar-
czy wykazaé wystgpienie w domenie cyfrowej choc¢by jednego z elementéw, ktdérymi
sg przestepcze dziatanie, zaniechanie lub skutek. Tak szeroki zakres definicji wyzna-
cza nowoczesny kierunek utozsamiania cyberprzestepczosci z czynami popetnionymi

w cyberprzestrzeni, niezaleznie od formy i szczegétowych metod dziatania sprawcy.

1.5. Skala problemu

Cyberprzestepczos¢ stanowi jeden z najpowazniejszych probleméw, z ktérym
zmierzy¢ muszg sie gospodarki na catym swiecie. Pomimo tego, ze o zjawisku dys-
kutuje sie juz dos¢ dtugo, w dalszym ciggu wykorzystywanie nowoczesnych techno-
logii do celdw niezgodnych z prawem jest powaznym problemem zaréwno dla usta-
wodawcow, jak i organdw egzekwujgcych prawo. Jednoczesnie do atakow dochodzi
coraz czesciej. Sg one rowniez bardziej wyrafinowane i kosztowne.

Okreslenie skali tego zjawiska nie jest prostym zadaniem. Polska oraz wiele
innych panstw nie dysponujg bowiem odpowiednimi mechanizmami magazynowania
danych. Z tego wzgledu statystyki kryminalne dajg wytgcznie przyblizony obraz?3.
Odpowiadajg za to zaréwno problemy definicyjne oraz fakt, iz funkcjonariusze czesto
napotykajg na trudnosci zwigzane z okresleniem wiasciwej kwalifikacji prawnej po-
szczegolnych czynow, ktore popetnione zostaty w cyberprzestrzeni?“.

Samo zjawisko cyberprzestepczosci jest bardzo zmienne i dynamiczne. Wyni-
ka to w duzej mierze z roznorodnosci metod wykorzystywanych przez sprawcow.
Okazato sie bowiem, ze najistotniejszym elementem nie jest wcale samo naruszenie
integralnosci oraz poufnosci danych, a fakt w jaki sposéb sprawcy uzyskujg do nich
dostep. Pozwolito to wskaza¢ na bardzo powazne braki w systemach bezpieczen-

22 M. Siwicki, Podziat i definicja cyberprzestepstw, Prokuratura i Prawo 7-8, s. 249

28 M. Siwicki, Cyberprzestepczos$c¢, Warszawa 2013, s.47-48

24 A. Adamski, Cyberprzestepczo$c - aspekty prawne i kryminologiczne, ,Studia Prawnicze”, Zeszyt 4
(166) 2005, Warszawa 2006, s. 68-9
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stwa. W rezultacie rozpoczagt sie proces poszukiwania wykorzystywanych przez
sprawcow luk w zabezpieczeniach?>.

Sprawcy przestepczosci komputerowej czesto dziatajg znacznie szybciej niz
jednostki odpowiedzialne za zapewnienie bezpieczenstwa. Nieustannie doskonalg
bowiem swoje umiejetnosci. Dlatego ofiarami cyberprzestepstw najczesciej padaja
mate oraz Srednie przedsiebiorstwa, ktére nie posiadajg rozbudowanych srodkéw
celem zapewnienia bezpieczenstwa sieciowego na wysokim poziomie?®.

Niepokoi takze wzrost liczby atakdéw przy wykorzystaniu szkodliwego opro-
gramowania. Wigzg sie one z przenikaniem do wnetrza zainfekowanego komputera
oraz kodowania danych bedgcych wtasnoscig uzytkownika. Nastepnie program za-
mieszcza notatke, w ktérej zawarte zostaty zgdania wobec wiasciciela plikdw. Naj-
czesciej dotyczg one przelania srodkéw finansowych, po czym sprawca wysyta in-
strukcje pozwalajgca na odzyskanie danych?’.

Przez oszustow wykorzystywane sg réwniez portale spotecznosciowe. Uzyt-
kownicy sg bowiem bardziej sktonni do klikania w tresci umieszczone przez znane im
osoby. Dlatego strony phishingowe nasladujg popularne platformy, takie jak Facebo-
ok?8,

Warto zdawac sobie sprawe z tego, ze narazone sg nie tylko komputery. Cy-
berprzestepcy wykazujg takze zainteresowanie bankomatami lub domowymi route-
rami. Dodatkowo wiele urzgdzen moze by¢ w obecnych czasach obstugiwana za
pomocg telefonu komérkowego. Podczas instalacji roznego rodzaju aplikacji uzyt-
kownik zobowigzany jest do wyrazenia zgody na dostep do znajdujgcych sie w pa-
mieci urzagdzenia informacji. Nieustanny wzrost liczby uzytkownikéw Internetu, obni-
zenie ich wieku oraz fakt wiekszego uzaleznienia wielu sfer zycia od technologii do-
prowadzajg do tego, ze cyberprzestepczos¢ moze nie$¢ ze sobg coraz powazniejsze

konsekwencje?.

25 |, Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i Kry-
minologiczne, Olsztyn 2017, s. 23

26 Tamze

27 Tamze, s. 24

28 M. Siwicki, Cyberprzestepczosc, Warszawa 2013, s. 52

29 Tamze, s. 136
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Rozdziat Il

Wybrane przestepstwa w cyberprzestrzeni

2.1. Oszustwa i falszerstwa komputerowe

Przestepstwa popetniane z udziatem komputera to ataki skierowane przeciwko
tradycyjnym dobrom prawnym. Nie sg one w bezposredni sposéb skierowane prze-
ciwko integralnosci, poufnosci i dostepnosci danych informatycznych. Dlatego tez
dziatania prewencyjne w tym przypadku nie sg zwigzane z potrzebg zapewnienia
systemom informatycznym odpowiedniego stopnia ochrony®. Do tego rodzaju prze-
stepstw zaliczy¢ mozna oszustwo oraz fatszerstwo komputerowe.

Oszustwo komputerowe wigze sie w bezposredni sposoéb z postepem techno-
logicznym i rozwojem komunikacji elektronicznej. Klasyczne oszustwo stato sie dla
przestepcow narzedziem niewystarczajgcym, bowiem na skutek automatyzacji roz-
nego rodzaju procesow zwigzanych z wymiang débr i swiadczeniem ustug, relacje
pomiedzy ludzmi zostaty wyparte przez relacje cztowiek-maszyna3?.

Oszustwa w Internecie mozna podzieli¢ na dwie duze kategorie: przestepstwa,
w ktorych komputer jest celem i takie, w ktérych jest narzedziem. Te pierwsze wyma-
gajg od sprawcow znacznie wiekszej wiedzy specjalistycznej i to wiasnie na nie spo-
teczenstwo jest bardziej nieprzygotowane. Przestepstwa te zwykle opierajg sie na
zastosowaniu ztosliwego oprogramowania, takiego jak: wirus, robak, malware, ran-
somware, spyware, kon trojanski, exploit, keylogger.

Cyberprzestepstwa, w ktorych komputer jest narzedziem, to przestepstwa
o wiele mniej wyrafinowane technicznie, przez co o wiele bardziej powszechne.
W przypadku tych zagrozen oszusci wykorzystujg ludzkie stabosci lub strach. Najpo-
pularniejszymi atakami bazujgcymi na emocjach sa:

e Phishing — to metoda, w ktorej przestepca podszywa sie pod inng osobe lub

instytucje. Sktania uzytkownika w wiadomosci e-mail lub SMS do odwiedzenia

30 A. Suchorzewska, Ochrona systemoéw informatycznych wobec zagrozen cyberterroryzmem, \War-
szawa 2010, s. 235-236
31 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s.115
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okreslonej strony internetowej. Nieswiadomy odbiorca ujawnia tam czesto po-
ufne informacje, takie jak loginy i hasta do bankowosci elektronicznej czy nu-
mery kart kredytowych;

e Scam — tooszustwo wykorzystujgce techniki inzynierii spotecznej. Polega
na wzbudzeniu zaufania drugiej osoby, dzieki czemu mozliwe jest tatwe ste-
rowanie jej wyborami i zmuszenie jej do powierzenia np. swoich pieniedzy czy
danych osobowych;

o Oszustwo nigeryjskie — jest swego rodzaju typowg odmiang scamu. To prze-
stepstwo, ktére pierwotnie bylo rozpowszechniane za posrednictwem faksu,
telefonu i tradycyjnej poczty, ale Internet sprawit, ze stato sie o wiele bardziej
powszechne. Polega ono na tym, ze ofiara otrzymuje komunikat od kogos, kto
potrzebuje pomocy w transferze duzej sumy pieniedzy z obcego kraju. Czesto
przestepcy wczesniej przez wiele tygodni starajg sie wzbudzi¢ zaufanie
u ofiary, aby na koncu poprosi¢ o pomoc, ktdéra sprowadza sie do przekazania

pieniedzy?.

Oszustwa phishingowe mogg przybiera¢ forme fatszywych wiadomosci SMS lub

szkodliwego oprogramowania, ktore ukrywa sie pod akceptacjg regulaminu.
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Ryc. 6. Szkodliwe oprogramowanie ukryte pod aktualizacjg polityki prywatnosci.
Zrédto: https://policja.pl/pol/aktualnosci/212455, Top-5-najczestszych-technik-phishingowych.html
[dostep w dniu 08.09.2023 r.]
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sprzedaty i otrzymaniu
ior skontaktuje sie ze sprzedawca w

Chciatabym kupi¢, czy bedzie Ci
wygodnie, jesli zorganizujg wysytke
od drzwi do drzwi przez olx?jutro w
dogodnym czasie przyjadg kurierzy
i zapakujg

Mysle, Ze nie bedzie to problemem,
jednak zanim wydam sprzet musze miv.
na koncie pienigdze.

Internet daje ogromne mozliwosci udostepniania i publicznego przekazywania
réznego rodzaju informacji, dotyczacych zarbwno swojego zycia, wydarzen i opinii.
Pomimo wielu zalet zwigzanych z tym zjawiskiem, nie nalezy zapominac¢ o koniecz-
nosci przeciwdziatania prezentowaniu informacji, ktére sg zakazane przez prawo.

Przez pojecie pornografii nalezy rozumie¢ przedstawienie przejawdéw zycia
seksualnego ze szczegdlnym zwrdoceniem uwagi na uwidocznienie narzgdow ptcio-
wych i z wylgczeniem wszelkich aspektdw psychicznych oraz spotecznych zwigza-
nych z seksualnoscig cztowieka®3.

Pornografia dziecieca jest niezwykle istotnym problemem, ktéry wymaga pod-

jecia stosownych dziatan na szczeblu miedzynarodowym. Rozwdj Internetu dopro-

33 M. Siwicki, Nielegalna i szkodliwa tre$¢ w Internecie. Aspekty prawnokarne, Warszawa 2011, s. 132
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wadzit do zwiekszenia ilosci pornografii dzieciecej oraz wzrostu liczby przestepstw
seksualnych popetnianych przeciwko dzieciom i miodziezy3*.
Pornografia dziecieca to materiaty pornograficzne, ktére w wyrazny sposob
przedstawiaja:
e 0sobe matoletnig w trakcie czynnosci seksualnej,
e 0sobe, ktora wydaje sie by¢ matoletnig, w trakcie czynnosci wyraznie seksu-
alnej,
e realistyczny obraz osoby matoletniej w trakcie czynnosci wyraznie seksual-

nej®.

Za czynnos¢ wyraznie seksualng uznawany jest stosunek seksualny, sodo-
mia, masturbacja, masochistyczne lub sadystyczne wykorzystanie w kontekscie sek-
sualnym oraz lubiezne obnazanie narzadow ptciowych lub miejsc intymnych ciata
dzieckas®.

Szeroki dostep do sieci sprawit, ze niemal wszystkie formy pornografii staty sie
tatwo dostepne. Internet z jednej strony utatwit sprawcom mozliwo$¢ popetniania
przestepstw kontaktowych przeciwko dzieciom, a z drugiej zapewnia zdecydowanie
tatwiejszy dostep do pornografii dzieciecej. Materiaty znalezé mozna za posrednic-
twem grup dyskusyjnych lub aplikacji P2P.

W kontek$cie cyberprzestepczosci warto wspomnie¢ takze o pozorowanej
i wirtualnej pornografii dzieciecej. Jest ona efektem manipulacji obrazem lub tez spe-
cjalnej charakteryzacji osoby dorostej, tak aby wyglgdata na dziecko. Wirtualna por-
nografia pozwala na generowanie za pomocg systemow komputerowych realistycz-
nych wizerunkow oséb matoletnich. Nie sg to jednak prawdziwe osoby, a wytgcznie
komputerowo wygenerowane fantomy. Dochodzi do sytuacji, w ktorej odréznienie
prawdziwej pornografii dzieciecej od tej pozorowanej staje sie zadaniem zdecydowa-
nie trudniejszym3’.

W procesie produkcji wirtualnej pornografii dzieciecej stosowane jest specjali-
styczne oprogramowanie. Materiaty czesto powstajg w wyniku nakfadania fotografii

matoletniego na twarz osoby dorostej, biorgcej udziat w czynnosci seksualnej. Wyko-

34 J. Carr, Internet a wykorzystywanie seksualne dzieci i pornografia dziecieca, “Dziecko krzywdzone”
nr 13, Warszawa 2005, s. 2

35], Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i krymi-
nologiczne, Olsztyn 2017, s. 81

%6 Tamze, s. 81-82

37 M. Siwicki, Cyberprzestepczosc¢, Warszawa 2013, s.184
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rzystana zostaje tak zwana technika morfingu, polegajgca na wykorzystaniu jednego

obrazu przy produkcji innego, za pomocg ich ptynnej zmiany32.

2.3. Grooming

Grooming jest pojeciem zwigzanym z uwodzeniem, czyli procesem polegajg-
cym na zaprzyjaznianiu sie sprawcy z dzieckiem, celem jego pdzniejszego wykorzy-
stania. To rowniez zachecanie dziecka do udziatu w r6znego rodzaju czynnosciach
seksualnych, dyskutowanie na temat intymnych zachowan lub prezentowanie tresci
o charakterze pornograficznym. Kontakt z dzieckiem nawigzywany jest w szczegol-
nosci przy wykorzystaniu Internetu.

Cho¢ zjawisko groomingu nie jest nowe, to wtasnie dynamiczny rozwoj nowo-
czesnych technologii wykorzystywanych w procesie komunikacji, przyczynit sie do
utatwienia mozliwosci nawigzania przez sprawcow kontaktu z osobami matoletnimi.
Grooming nie jest pojedynczym dziataniem, a caltym procesem sktadajgcym sie
Z szeregu zachowan sprawcy, ktérego efektem staje sie zdobycie zaufania przy wy-
korzystaniu technik manipulacyjnych?°.

Upowszechnienie dostepu do sieci otworzyto przed sprawcami przestepstw
nowe mozliwosci. Srodowiska 0s6b o sklonnoéciach pedofilskich stopniowo zaczely
przenosi¢ swojg dziatalnos¢ w bezpieczniejsze dla nich miejsce, ktére dodatkowo
dostarczato im rowniez nowych mozliwoéci. Rzeczywistos¢ wirtualna pozwalata bo-
wiem na budowanie relacji o charakterze seksualnym, ktére nie bytyby mozliwe
w Swiecie realnym*L.

Internet stat sie doskonatym miejscem dla rozwoju réznego rodzaju patologii,
przede wszystkim na anonimowosc¢ lub tez ztudne poczucie anonimowosci oraz po-
wszechno$¢, przez co zapewniona zostata wrecz nieograniczona liczba potencjal-
nych ofiar. Dostepny jest takze niezwykle szeroki dostep do narzedzi i platform ko-

munikacji. Oczywiscie sam Internet jest wytgcznie technologia, ktéra bez udziatu

%8 Tamze, s. 185

3% Tamze, s. 188

40 M. Dabrowska, Grooming - wybrane aspekty prawnokarne i kryminologiczne, Warszawa 2018, s. 12
41 E. Martellozo, Online Child SexualAbuse: Grooming, Policing and Child Protection in a Multi-Media
World, Routledge, New York 2012, s. 9
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cztowieka pozostaje nieaktywna. Wobec tego kluczowe znaczenie odgrywa w tym
przypadku czynnik ludzki.

Za pierwsze stadium groomingu uznawane jest nawigzanie kontaktu z mato-
letnim. Sprawca wczes$niej zbiera informacje na temat potencjalnych ofiar. Sg one
dostepne w przestrzeni publicznej, na przyktad w pokojach czatéw, na portalach spo-
tecznosciowych lub blogach. Uzyskane w taki sposdb dane podlegajg selekcji, w celu
dokonania wyboru najbardziej atrakcyjnej ofiary, ktorg tatwo bedzie mozna poddac
manipulacji. Na tym etapie dgzy sie do zdobycia jak najwiekszej liczby informaciji na
temat konkretnego matoletniego. Réwnolegle odbywajg sie takze czynnosci przygo-
towawcze polegajgce miedzy innymi na kreowaniu fatszywej tozsamosci. Mozliwosc¢
wgladu w spreparowane przez sprawce informacje, ktére umieszczone zostaty przez
niego w Internecie, budujg w oczach dziecka wiekszg wiarygodno$¢ oraz skracajg
dystans pomiedzy sprawcg i ofiarg*?.

Poczatkowo kontakt opiera sie na niegroznej relacji, pozbawionej kontekstu
seksualnego. Wybierane sg gtownie cieszgce sie popularnoscig portale spoteczno-
Sciowe, czaty, serwisy randkowe lub komunikatory internetowe. Nastepnie sprawca
dazy do przeniesienia rozmowy na grunt prywatny, by méc kontynuowac dalszg ko-
respondencje sam na sam z dzieckiem.

Kolejnym stadium jest proba stworzenia silnej relacji. Dgzy sie do tego przed
zintensyfikowanie kontaktu, coraz dtuzsze oraz czestsze rozmowy. Dzieki poswieca-
niu uwagi wytwarza sie w dziecku poczucie akceptacji, staje sie ono w swoim odczu-
ciu wazne i wyjgtkowe. Na tym etapie pojawi¢ sie moze rowniez rozmowa gtosowa,
ktérej celem bedzie skrécenie dystansu oraz nadanie bardziej realnego charakteru tej
relaciji*®.

Nastepnie sprawca przechodzi do kalkulowania ryzyka wykrycia internetowej
znajomosci przez rodzicoéw dziecka lub bliskich z jego otoczenia. Zdobywa informacje
na temat charakteru sprawowanej kontroli rodzicielskiej, rodzaju urzgdzen, za pomo-
cg ktérych dziecko tgczy sie z Internetem lub tez widocznosci jego ekranu dla innych
domownikéw. Dazy réwniez do odizolowania dziecka od otoczenia. Wykorzystujgc
wiedze na temat problemdéw rodzinnych oraz techniki manipulacji, moze stawiac

w ztym Swietle rodzicéw matoletniego.

42 M. Dabrowska, Grooming - wybrane aspekty prawnokarne i kryminologiczne, Warszawa 2018, s. 81
43 J. Carr, Internet a wykorzystywanie seksualne dzieci i pornografia dziecieca, “Dziecko krzywdzone”
nr 13, Warszawa 2005, s. 15
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Znajomosc¢ od tego momentu nabiera bardziej intymnego charakteru. Pozwala
to na przekroczenie kolejnej granicy i poruszanie tematéw zwigzanych z seksualno-
Scig dziecka. Cho¢ moze ono odczuwac¢ zazenowanie lub wstyd, silna wiez ze
sprawcg wywotuje rowniez ciekawos¢ i podekscytowanie. Dziecko godzi sie na prze-
kraczanie kolejnych granic, poniewaz nie chce straci¢ atrakcyjnego przyjaciela. Tego
rodzaju rozmowy ostabiajg zahamowania i doprowadzajg do wiekszej podatnosci na
propozycje dotyczgce zycia seksualnego. W momencie, gdy sprawca uzna, ze stwo-
rzona wiez emocjonalna jest juz wystarczajgco silna, nastepuje propozycja spotka-
nia*4,

Niektorzy sprawcy znaczgco skracajg czas poswiecany na uwodzenie dziecka,
probujac jak najszybciej przejs¢ do etapu z uzyciem przemocy celem uzyskania po-
zgdanego przez siebie efektu. Moze by¢ to spotkanie z ofiarg lub otrzymanie nagich
fotografii. Z kolei inni z réznych wzgledéw nie doprowadzajg do spotkan w swiecie
rzeczywistym, a swoje dziatania ograniczajg do formy cyberseksu. Polega to na pro-
wadzeniu wulgarnych rozmow o tematyce seksualnej, ktérym towarzyszy¢ moze ma-
sturbacja przy zastosowaniu kamer internetowych, przesytanie filméw pornograficz-
nych lub zdje¢ ze swoim udziatem. Cho¢ nie dochodzi w tym przypadku do fizyczne-
go spotkania, skutki takich dziatan mogg by¢ bardzo powazne. Dziata to bowiem na

psychike dziecka w sposob destrukcyjny.

2.4. Hacking

Hackerem okresla sie osobe, ktéra dokonuje wikamania do systemow kompute-
rowych poprzez pokonanie zabezpieczeh bronigcych dostepu do zgromadzonych
tam informacji. Samo uzyskanie dostepu do systemu komputerowego stanowi bez-
posredni zamach na bezpieczenstwo elektronicznie przetwarzanej informaciji. Z kolei
skuteczne przeprowadzenie takiego zamachu, ktére skutkuje przejeciem kontroli nad
komputerem, daje sprawcy mozliwos¢ popetniania innych przestepstw, skierowanym

przeciwko réznym dobrom prawnym?“.

44 M. Dabrowska, Grooming - wybrane aspekty prawnokarne i kryminologiczne, Warszawa 2018, s. 88
4 Tamze

46 A. Adamski, Przestepczo$¢ w cyberprzestrzeni, Prawne $rodki przeciwdziatania zjawisku w Polsce
na tle projektu Konwencji Rady Europy, Torun 2001 s.19
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Dostep do komputera lub systemu moze zosta¢ uzyskany zarowno poprzez
zalogowanie sie do cudzego komputera lub sieci przez fizyczng interakcje lub wyko-
rzystanie potgczenia zdalnego. Sprawcy dysponujg szeregiem réznorodnych technik,
za pomocg ktorych mogg dokonywac infiltracji systeméw oraz sieci teleinformatycz-
nych. Sama procedura jest zwykle wielostopniowa i rozpoczyna sie od przeszukania
konkretnego systemu pod katem znalezienia ewentualnych luk i elementéw podat-
nych na atak. W dalszym etapie rozpoczyna sie dziatania, ktorych celem jest doko-
nanie paralizu prawidtowego funkcjonowania systemu. Zwykle wykorzystywane jest
do tego specjalistyczne oprogramowanie®’.

Ztosliwe oprogramowanie daje sprawcy mozliwos¢ uzyskania poufnych da-
nych, w postaci nazw uzytkownikow, haset, numeréw kont bankowych, numerdéw
PESEL, imion, nazwisk lub adresow zamieszkania. Jednoczes$nie dzieki wykorzysta-
niu btedéw programistycznych doprowadzi¢ mozna do przejecia kontroli nad dziata-
niem procesu wykonywanego przez oprogramowanie. Do instalacji oprogramowania
dochodzi zwykle w wyniku podstepu, w ramach ktérego uzytkownik naktaniany jest
do wykonania tej czynnosci. Wykorzystywane sg takze wirusy komputerowe*®,

Najbardziej popularnym sposobem zabezpieczenia danych oraz dostepu do
systemu jest wymdg potwierdzenia wiasnej tozsamosci przy zastosowaniu loginu
oraz hasta. Wykorzystywane sg takze karty chipowe lub dane biometryczne. Jesli
hasta sg przesytane siecig, wowczas sprawca uzyskuje mozliwos¢ jego przejecia za
pomocg tak zwanych snifferéw, czyli programéw lub urzadzen przeznaczonych do
przechwytywania oraz lokalizowania danych przeptywajgcych w sieci*®.

Najprostszym sposobem pokonywania zabezpieczen jest stosowanie metody
sitowej, polegajgcej na probie wprowadzania kolejnych kombinacji hasta w celu jego
odgadniecia. Znajduje on zastosowanie w sytuacji, jesli hacker zna swojg ofiare i jest
w posiadaniu danych, ktére mogg by¢ wykorzystane przy konstruowaniu hasta. Ist-
niejg rowniez dedykowane do tego celu rozwigzania programowe, ktore wyreczajg
sprawce w procesie wpisywania kolejnych kombinacji znakéw. Dziatanie nazywane
jest atakiem stownikowym. W przypadku skomplikowanych systeméw zabezpieczen,

wymagany jest bardziej ztozony program do tamania haset>°.

47 M. Siwicki, Cyberprzestepczos$c¢, Warszawa 2013, s. 96

48 Tamze

49 F. Radoniewicz, Hacking w kodeksie karnym - wybrane zagadnienia techniczne i karne, “Przestep-
czos¢ teleinformatyczna 2020”, Gdynia 2021, s. 182

50 Tamze, s. 183
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Dziatalnos¢ hackerow nie ogranicza sie wytgcznie do przetamywania zabez-
pieczen, ale zwigzana jest réwniez z ich omijaniem. W tym celu oprocz srodkow
technicznych, korzystajg oni takze miedzy innymi z socjotechniki. Wigze sie to z uzy-
skiwaniem poufnych informacji poprzez wchodzenie w odpowiednie interakcje z in-
nymi osobami. Kluczowym czynnikiem nie jest oprogramowanie lub sprzet informa-
tyczny, ale wykorzystanie ludzkich stabosci, zdobycie zaufania, wykorzystanie bez-
troski, braku uwagi lub tez skorzystanie z podstepu. Wszystkie te elementy stuzg wy-

tudzeniu haset od uprawnionych oséb®.

Ryc. 10. Siedziba NASA.
Zrédto: https://www.komputerswiat.pl/artykuly/redakcyjne/najwieksze-ataki-hakerskie-ostatnich-lat-o-

tych-zdarzeniach-mowil-caly-swiat/khfnngd#slajd-7 [dostep w dniu 26.09.2023 r.]

Na przestrzeni lat dochodzito do wielu atakoéw hackerskich, ktérych ofiarami
padaty osoby prywatne, przedsiebiorstwa, ogromne korporacje oraz instytucje rzg-
dowe. W 1999 r. 16-letni wtedy haker o nicku cOmrade uzyskat dostep do sieci kom-
puterowej wykorzystywanej przez Agencje Redukcji Zagrozen Obronnych (DTRA).

Jego backdory pozwolity na pobranie ponad 3 tys. wiadomo$ci, a takze przejecie da-

51 Tamze, s. 184
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nych logowania co najmniej 19 pracownikdw. W podobnym okresie ten sam haker
znalazt sposéb na potgczenie z 13 komputerami NASA w Marshall Space Flight Cen-
ter w Huntsville w stanie Alabama. Dzieki temu byt w stanie pobra¢ dokumenty

i oprogramowanie do obstugi fizycznego Srodowiska Miedzynarodowej Stacji Ko-

smicznej. Po tym wydarzeniu NASA musiata zawiesicC catg dziatalnos¢ na 21 dni.

Ryc. 11. Hotel Marriot.
Zrédto: https://www.komputerswiat. pl/artykuly/redakcyjne/najwieksze-ataki-hakerskie-ostatnich-lat-o-

tych-zdarzeniach-mowil-caly-swiat/khfnngd#slajd-7 [dostep w dniu 26.09.2023 r.]

W 2014 r. hakerzy dostali sie do serwerdéw sieci Marriott, wykradajgc informa-
cje o kartach kredytowych nalezgcych do siedmiu miliondw brytyjskich klientéw. Da-
ne te zostaty przez nich odszyfrowane ze wzgledu na fakt, ze klucze deszyfrujgce
byty przechowywane na doktadnie tym samym serwerze, wtgcznie z numerami pasz-
portéw. Podobny problem pojawit sie tez w 2016 r. w przypadku sieci Starwood Ho-
tels, przejetych przez Marriotta. Najgorsze jest w tym jednak to, ze wiadomosc¢ o wy-
cieku pojawita sie dopiero w 2018 r., wiec az przez cztery lata klienci hotelu byli na-

razeni na utrate srodkéw.
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W 2016 r. hakerzy przeprowadzili zmasowany atak na serwery Ubera, skad
wykradli dane az 57 min uzytkownikéw platformy oraz samych kierowcéw. Sprawa
wyszta na jaw dopiero w 2022 r., co sprowadzito na nig gigantyczng fale krytyki.
Przedstawiciele Ubera przyznali rbwnoczesnie, ze przekazali hakerom 100 tys. dol.

okupu, by ci usuneli ransomware, a sprawa nie zostata upubliczniona®2.

2.5. Cyberstalking

Rozwdj technologii informacyjno-komunikacyjnej przyczynit sie do znaczgcego
rozszerzenia mozliwosci zwigzanych z zyciem we wspotczesnym spoteczenstwie.
Jednak aktywnos¢ odbiorcoéw i swoboda dziatania doprowadzita réwniez do powsta-
nia nowych form patologii. Sprzyja temu przede wszystkim poczucie anonimowosci.

Stalking definiowany jest jako wrogie, ztosliwe i powtarzalne Sledzenie oraz
przesladowanie innej osoby, ktére zagraza jej bezpieczenstwu lub zyciu. Rozwdj
technologiczny doprowadzit do pojawienia sie nowego pojecia - cyberstalkingu. Moze
ono przybiera¢ rézne formy przestepstw, ktore skierowane sg zaréwno przeciw czto-
wiekowi, jak i jego sprzetowi komputerowemu®2.

Cyberprzemoc nalezy do jednego z powazniejszych oraz bardziej powszech-
nych zagrozen, z ktorymi obecnie mogg zetkng¢ sie osoby korzystajgce z Internetu.
Moze ona przybiera¢ rozmaite formy, do ktérych zaliczajg sie miedzy innymi:

e wojna na obelgi - publiczna, agresywna i zwykle petna wulgaryzmow wymiana
zdah pomiedzy uzytkownikami. Ze zjawiskiem czesto mozna spotkac sie na
forach dyskusyjnych,

e przesladowanie - regularne przesytanie do ofiary agresywnych lub o$miesza-
jacych tresci,

e oczernianie - przesytanie przez sprawce informacji, ktérych celem jest znisz-
czenie reputacji ofiary lub jej dobrych relacji z innymi osobami,

e prowokowanie lub atakowanie osoby, a nastepnie zarejestrowanie jej reakcji
za pomocag filméw lub zdjeé, celem pdzniejszego upublicznienia takiego mate-

riatlu w Internecie,

52 https://lwww.komputerswiat.pl/artykuly/redakcyjne/najwieksze-ataki-hakerskie-ostatnich-lat-o-tych-
zdarzeniach-mowil-caly-swiat/khfnngd#slajd-7 [12.09.2023 r.]

53 M. Cyrklaff-Gorczyca, Cyberstalking jako forma przemocy z wykorzystaniem technologii informacyj-
no-komunikacyjnych. Ekologia informacji a zasoby informacyjne w bibliotekach i cyberprzestrzeni,
Stupsk 2017, s. 204
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e wykluczenie - celowe usuniecie konkretnej osoby z listy kontaktéw lub grup
dyskusyjnych,

e agresja techniczna - skupiona przeciwko bezpieczenstwu sprzetu elektronicz-
nego. Zaliczajg sie do niej ataki przy uzyciu ztosliwego oprogramowania lub
tez wysytanie duzej liczby wiadomosci e-mail,

e cyberstalking - inwigilacja ofiary drogg elektroniczng oraz nekanie jej niechcia-
nymi komunikatami, szykanami lub grozbami o charakterze przesladow-

czym®4,

Na rozwdj wirtualnych form stalkingu wplywa wiele elementéw. To gtéwnie
anonimowos$¢, mozliwos¢ ciggtego oddziatywania oraz tatwosé atakowania ofiar. Po-
jawia sie w tym przypadku takze efekt niewidzialnej publicznosci, czyli potencjalnie
nieograniczonej liczby oséb, ktdra uzyskuje dostep do udostepnionego przez spraw-
ce materiatu, moggcego zawstydzi¢ lub obrazi¢ ofiare®®.

Przejawem cyberstalkingu bedzie:

e wysyfanie obrazliwych wiadomosci e-mail,

e przesytanie wyraznych grézb lub obrazliwych komentarzy lub umieszczanie
ich na forach i grupach dyskusyjnych,

e zachecanie innych uzytkownikdw do przesladowania lub zniewagi okreslonej
osoby,

e proby monitorowania czyi$ dziatan za pomocg instalacji oprogramowania Sle-
dzgcego,

e proba uzyskania dostepu do poufnych informaciji, ktére zgromadzone zostaty
na czyims komputerze,

e poszukiwanie w Internecie roznego rodzaju informacji o osobie, mogacych za-
zenowac lub publicznie o$smieszy¢ ofiare, a takze zepsu¢ jej kontakty rodzin-

ne, zawodowe i towarzyskie®®.

5 M. Cyrklaff-Gorczyca, Cyberstalking jako forma przemocy z wykorzystaniem technologii informacyj-
no-komunikacyjnych. Ekologia informacji a zasoby informacyjne w bibliotekach i cyberprzestrzeni,
Stupsk 2017, s. 203

5 Tamze

56 Tamze, s. 205-206
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Nie nalezy wychodziC¢ z zatozenia, iz cyberstalking nie stanowi tak realnego
zagrozenia jak tradycyjna forma uporczywego nekania. Cho¢ przesladowanie rozpo-
czyna sie w swiecie wirtualnym, jego nastepstwa i skutki odczuwane sg przez ofiare
w Swiecie rzeczywistym.

Cyberstalking nalezy do jednej z najbardziej eskalujgcych form przemocy,
do ktérej dochodzi przy wykorzystaniu nowoczesnych technologii. Narazona jest
miedzy innymi mtodziez, ktéra publikuje za pomocg mediow spotecznosciowych bar-
dzo osobiste informacje na swoj temat. Potencjalny cyberstalker wchodzgc w ich po-
siadanie moze rozpoczgc¢ proces przesladowania. Tak naprawde narazona moze by¢
jednak kazda osoba posiadajgca dostep do Internetu, tak samo jak kazda z tych
0sOb moze stac sie sprawcg. Dlatego warto przygotowac sie do krytycznego wyko-
rzystania technologii informacyjno-komunikacyjnych. Oprécz niewatpliwych korzysci,
ktére niesie ze sobg korzystanie z Internetu, trzeba takze pamietaé o wielu zagroze-

niach z tym zwigzanych.

2.6. Skimming

Skimmingiem w $cistym znaczeniu jest skopiowanie paska magnetycznego
oryginalnej karty ptatniczej. Cate dziatanie odbywa sie poprzez odczytanie przez gto-
wice elektromagnetyczng danych z drugiej sciezki paska magnetycznego w momen-
cie, gdy karta zostanie przesunieta po gtowicy skimmera. Nastepuje wzmocnienie
i przetworzenie informacji z postaci analogicznej na cyfrowg. Kolejnym krokiem be-
dzie zakodowanie odczytanych danych do postaci wtasciwej uzytkowanemu skimme-
rowi oraz zarchiwizowanie zapisow w pamieci elektronicznej urzgdzenia®’.

Celem i ostatecznym efektem tego rodzaju dziatania jest uzyskanie fatszywej
karty ptatniczej. Bezprawne skopiowanie informacji z paska magnetycznego oraz
przechwycenie przypisanego karcie kodu PIN, pozwala w konsekwencji na wykona-
nie duplikatu stuzgcego do obcigzenia rachunku bankowego jego posiadacza®®.
W najszerszym ujeciu skimming nie ogranicza sie do skopiowania paska magnetycz-

nego i przechwycenia PIN-u, ale wigze sie takze z przetwarzaniem tych informacji.

57 K. Mikotajczyk, Przestepstwa zwigzane z wykorzystaniem bankowosci elektronicznej - skimming,
Przeglad Bezpieczenstwa Wewnetrznego 2014, nr 10, s. 104

58 P. Opitek, Skimming - aspekty kryminalistyczne. Cyberprzestepczos$¢ w bankowosci elektronicznej,
Warszawa 2017, s. 64
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Biorgc pod uwage zakres uzyskanych danych wyr6zni¢ mozna:
e skimming posredni - skimming paska magnetyczne,

e skimming petny®°.

W pierwszym przypadku skimming dostarczy wytgcznie danych, ktére zapisa-
ne zostalty na nosniku magnetycznym. Najczesciej dochodzi do tego w przypadku
dokonywania ptatnosci w sklepie. Sprzedawca, oprdcz przeciggniecia karty przez
czytnik, przesuwa jg rowniez przez skimmer, dzieki czemu w pamieci urzgdzenia za-
pisane zostajg zgromadzone na pasku informacje.

W przypadku skimmingu petnego, drugie urzgdzenie w postaci kamery lub
spreparowanej klawiatury rejestruje przypisane do karty PIN-y. Doprowadza to do
bardzo niebezpiecznej sytuacji, bowiem sprawca wchodzi w posiadanie danych
zgromadzonych na pasku oraz kodow autoryzacyjnych pozwalajgcych na przykfad
pobra¢ pienigdze z bankomatu®®,

Do zdarzenia moze dojs¢ w rozmaitych sytuacjach, biorgc pod uwage cho-
ciazby miejsce zamontowania naktadki do kopiowania danych. Mamy wiec do czy-
nienia ze skimmingiem:

e bankomatowym,

e w terminalach POS na terenie punktéw handlowo-ustugowych,

e w innych terminalach ptatniczych, na przyktad stuzgcych do zaptaty za miejsce
parkingowe lub do zakupu biletu kolejowego,

e W sytuacjach, w ktorych sprawca skanuje karte pozostawiong przez wiascicie-

la w miejscu uznanym przez niego za bezpieczne®?.

Najbardziej typowy i najczesciej spotykany jest jednak skimming bankomato-
wy, ktory oparty jest na montazu czytnika oraz uktadu filmujgcego w celu przejecia
kodu PIN oraz danych zgromadzonych na $ciezce magnetycznej®?. Urzgdzenia po-
trafig by¢ bardzo dobrze zakamuflowane. Tradycyjny skimmer dostepny jest w formie

naktadki, ktéra montowana jest na slot stuzgcy do wktadania karty bankomatowej.

5 Tamze

60 P, Opitek, Skimming - aspekty kryminalistyczne. Cyberprzestepczos¢ w bankowosci elektronicznej,
Warszawa 2017,, s. 65

61 Tamze

62 K. Mikotajczyk, Przestepstwa zwigzane z wykorzystaniem bankowosci elektronicznej - skimming,
“Przeglad Bezpieczenstwa Wewnetrznego”, nr 10, 2014, s. 108

35



Celem przestepstwa jest wykorzystanie faktu uzycia karty w maszynie dla
zdobycia wrazliwych informacji. Dla sprawcy najwazniejsze jest, aby karta zostata
przeciagniecia przez czytnik oraz zostat wpisany kod PIN. Dane zostajg skopiowane
przez skimmer, natomiast PIN uzyskany zostanie za pomocg zastosowania fatszywej
naktadki na klawiature lub zakamuflowanej kamery. Przestepcy muszg réwniez do-
kona¢ montazu wszystkich spreparowanych czesci, ktére swym wygladem wpisujg
sie w konkretne urzgdzenie, dokonywac cyklicznej kontroli ich prawidtowego funkcjo-
nowania oraz finalnie zdemontowac cate oprzyrzgdowanie®.

Rozwdj skimmingu wigze sie z kilkkoma aspektami, do ktérych zaliczy¢ mozna:

e fatwo$c¢ w obstudze,

e zaawansowana technologia wykorzystywana przez sprawcoéw,
® anonimowosc¢ sprawcy,

e nieswiadomosc¢ ofiary,

e Kkroétki czas potrzebny do popetnienia przestepstwa,

e stosunkowo niskie koszty finansowe ponoszone przez sprawcow,

e miedzynarodowy zasieg®.

Ryc. 12. Naktadka na klawiature bankomatows.
Zrédto: https://praga-polnoc.policja.gov.pl/r6/aktualnosci/56954,Skimming-bankomatowy-czym-jest-i-
jak-sie-przed-nim-chronic.html [dostep w dniu 12.09.2023 r.]

63 P, Opitek, Skimming - aspekty kryminalistyczne. Cyberprzestepczos$é w bankowosci elektronicznej,
Warszawa 2017, s. 66
64 Tamze, s. 77

36



:

F Gﬂ\
(S
@
>
=
=
=
z
=
7

y

)
%‘

Ryc. 13. Skimmer w postaci naktadki na slot bankomatu.
Zrédto: https://sekurak.pl/wp-content/uploads/2013/03/skimmer01.jpg [dostep w dniu 12.09.2023 r.]

Rola wykorzystania kart ptatniczych w dzisiejszym Swiecie jest nie do przece-
nienia. Bankowos$¢ elektroniczna i system obstugi ptatnosci bezgotéwkowych zwiek-
szyt zasieg i dostepnosc¢ pienigdza na rynku. To jeden z najprezniej rozwijajgcych sie
sektorow ustug finansowych. Ta rewolucja technologiczna niesie jednak ze sobg
pewne zagrozenia. Funkcjonowanie ptatnosci bezstykowych jest dla przestepcow

okazjg do nieuprawnionego przechwycenia danych®®.

65 P, Opitek, Skimming - aspekty kryminalistyczne. Cyberprzestepczo$¢ w bankowosci elektronicznej,
Warszawa 2017, s. 9-10
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Rozdziat I

Zapobieganie i zwalczanie cyberprzestepczosci

3.1. Zapobieganie cyberprzestepczosci

Zapobieganie zjawisku cyberprzestepczosci nie ogranicza sie wytgcznie do
wprowadzania odpowiednich przepiséw prawa. Do eliminacji tego rodzaju zachowan
przestepczych konieczne staje sie redukowanie ryzyka popetniania naduzy¢. Duzg
role odgrywa w tym przypadku wtasciwa wspotpraca z dostawcami ustug interneto-
wych oraz z samymi uzytkownikami®®,

Ochrona systemow komputerowych oraz przetwarzanych za ich pomocga in-
formacji to specjalnos¢ zabezpieczen techniczno-organizacyjnych. Doskonalenie sto-
sowanych metod i procedur technicznych, ktérych celem jest ochrona przetwarza-
nych informacji, sprowadza sie gtébwnie do tworzenia zabezpieczen wykorzystywa-
nych w systemach operacyjnych. Dziatajg one na zasadzie kontroli dostepu. Dodat-
kowo wykorzystuje sie rozwigzania programowe, do ktérych zaliczy¢ mozna miedzy
innymi oprogramowanie antywirusowe, antyspamowe, antyszpiegowskie lub tez
zwigzane z identyfikacjg i uwierzytelnianiem podmiotu uprawnionego®’.

Za skuteczny $rodek ochrony tre$ci umieszczonych w Internecie uznawane sg
réwniez metody kryptograficzne. To dzieki nim mozliwa staje sie ochrona poufnosci
i autentycznosci informacji. Podejmuje sie takze inicjatywy, ktére dgzg do blokowania
lub ograniczenia dostepu do nielegalnych tresci za pomocg wykorzystywania techno-
logii filtrujgcych. Polega to na skanowaniu stron internetowych pod katem wystepo-
wania odpowiednich stow kluczowych, albo tez okreslonych elementoéw ich budowy.
Oprogramowanie filtrujgce moze zablokowaé dostep do niepozgdanych tresci®®.

Waznym aspektem wigzgcym sie z ochrong systeméw komputerowych jest
dobrowolny charakter. Wytgcznie w przypadku komputeréw, na ktérych przetwarzane
sg dane osobowe o0s6b trzecich, administrator ma obowigzek ochrony poufnosci
i integralnosci. Wynika to z miedzynarodowych standardéw dotyczgcych ochrony da-

nych osobowych.

66], Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i krymi-
nologiczne, Olsztyn 2017, s. 35

67 Tamze, s. 36

68 M. Siwicki, Nielegalna i szkodliwa tre$¢ w Internecie. Aspekty prawnokarne, Warszawa 2011, s. 279
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Zapobieganie i zwalczanie zjawiska cyberprzestepczosci musi opiera¢ sie na
rozwijaniu wspotpracy pomiedzy organami scigania, sektorem prywatnym, a takze
samymi uzytkownikami.

Przepisy nie bedg skuteczne, jezeli uzytkownicy nie bedg swiadomi zagrozen,
z ktorymi mogg sie zetkng¢. Nalezy wiec przywigzywac¢ duzg wage do propagowania
Swiadomego korzystania z sieci. W wielu krajach takie programy dedykowane sg juz
dla najmtodszych uzytkownikow. Najwiekszg aktywnoscig w tym zakresie mogg po-
chwali¢ sie roznego rodzaju organizacje pozarzgdowe, ktére organizujg szkolenia dla
dzieci oraz mtodziezy. Wiele informacji znalez¢ mozna miedzy innymi na dedykowa-
nych portalach, na ktérych umieszczone zostajg materiaty o nowych rodzajach za-
grozen®®.

Nalezy podejmowaé dziatania o charakterze ponadnarodowym, ktore muszg
przyja¢ forme statej kooperacji. Tylko w taki sposéb bedzie mozna tworzy¢ nowe
rozwigzania, przynoszgce oczekiwane efekty. Rolg panstwa jest zagwarantowanie
bezpieczenstwa wszystkich podmiotow rowniez w cyberprzestrzeni. Pojawia sie ko-
niecznos¢ nieustannego rozwijania potencjatu ochronnego w zakresie dziatan, ktore
majg na celu ochrone bezpieczehstwa cybernetycznego. Dziatania te sg niezwykle
wazne oraz powinny by¢ prowadzone na liczniejszg skale z powodu coraz wiekszego
upowszechnienia sie Internetu i nowoczesnych rozwigzan technologicznych. Poja-
wiajg sie bowiem zupetnie nowe zagrozenia, ktére obok cyberprzestepczosci przybie-
rajg takze formy cyberterroryzmu, cyberszpiegostwa lub cyberkonfliktow. Kazde
z tych zagrozen moze przyczynic¢ sie do destabilizacji spoteczenstwa’®.

Model walki z cyberprzestepczoscig powinien by¢ oparty na trzech fazach:

1. Prowadzenie Sledztwa sieciowego - pozwalajgcego okresli¢ czy doszto do po-
petnienia przestepstwa. W ramach czynnosci nalezy okresli¢ motywy dziatania
sprawcy, zabezpieczy¢ dowody oraz zidentyfikowaé miejsce przestepstwa
i samg osobe, ktéra jest podejrzewana o jego popetnienie,

2. Tradycyjne dziatania w fizycznym miejscu - zebranie sladéw cyfrowych oraz

jesli istnieje tak mozliwos$¢, zatrzymanie osoby podejrzanej,

69 |, Jaroszewska, Wybrane aspekty przestepczosci w cyberprzestrzeni. Studium prawnokarne i kry-
minologiczne, Olsztyn 2017, s. 39

70 K. Bakalarczyk-Burakowska, Z. Ciekanowski, Cyberprzestepczosc jako wspotczesne zagrozenie,
[w:] Edukacja dla bezpieczeristwa, Poznan 2019, s. 164
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3. Analiza dowoddéw - odtworzenie przebiegu przestepstwa, a takze wskazanie

wykorzystanych do jego popetnienia narzedzi i wspotsprawcow’™.

Prezentowany schemat znajdzie jednak zastosowanie w przypadku prostych
zdarzen o niskim stopniu ztozonosci, bowiem czesto atakéw dokonujg sprawcy po-
siadajgcy duzg wiedze i dostep do zaawansowanych technologii. W efekcie doskona-
le potrafig ochroni¢ i zabezpieczy¢ swojg tozsamos¢, co w wielu przypadkach utrud-

nia przeprowadzenie Sledztwa’?.

3.2. Rola i podziat dowodéw elektronicznych

Zrozumienie znaczenia dowodu elektronicznego pozwala uzupetni¢ obraz
Zjawiska cyberprzestepczosci, a takze wskazac, z jakimi wyzwaniami wigze sie po-
dejmowanie czynnosci procesowych, ktére nakierowane sg na wykrycie czynu bez-
prawnego popetnionego w cyberprzestrzeni’3,

Dowdd elektroniczny rozumiany jest jako informacja w formie elektronicznej
0 znaczeniu dowodowym? lub tez dane stanowigce materiat dowodowy w sprawach
o przestepstwa, ktére popetnione zostaty z wykorzystaniem technologii informacyj-
nych’,

Dane w szerokim ujeciu pojmowane sg jako wszelkie przejawy rzeczywistosci,
ktére mogg by¢ przetwarzane maszynowo lub umystowo’®. Moga by¢ to takze zbiory
liczb oraz tekstow, wykonanych w réznych formach. Dane po poddaniu ich odpo-
wiedniemu przetworzeniu, mogg stanowi¢ materiat do budowy informaciji. Jednocze-
$nie zaréwno w jezyku informatycznym, jak i prawnym, mozna spotkac sie z definicjg
danych komputerowych. Oznaczajg one przedstawienie informaciji, pojec¢ lub faktéw

w taki sposdb, by byty one mozliwe do przetwarzania za pomocg systeméw informa-

71 K. Bakalarczyk-Burakowska, Z. Ciekanowski, Cyberprzestepczo$c jako wspdéfczesne zagrozenie,
[w:] Edukacja dla bezpieczeristwa, Poznan 2019, s. 166

72 J. Kosinski, Paradygmaty Cyberprzestepczos$ci, Warszawa, 2015, s. 214

73 B. Fischer, Przestepstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne, Kra-
kow 2000, s. 113.

74 A. Lach, Dowody elektroniczne w procesie karnym, Torun 2004, s. 28

75 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s.192

76 J. Wasilewski, Cyberprzestepczo$é - wybrane aspekty prawnokarne i kryminalistyczne, Biatystok
2017, s. 297

40



tycznych, witgcznie z programem umozliwiajgcym wykonanie odpowiedniej funkciji
przez system informatyczny’’.

Dowdd elektroniczny funkcjonuje z pojeciami, ktore okresli¢ mozna jako sze-
roko rozumiane $lady popetniania cyberprzestepstw. Slady te (dowdd elektroniczny)
to wszelkie materiaty, ktore wystepujg w formie elektronicznej. W swym najprostszym
ujeciu elektroniczne slady popetniania cyberprzestepstw opierajg sie zatem na ruchu
impulséw elektrycznych w uktadzie elektronicznym zawierajgcym elementy aktywne
i pasywne’®,

Z kolei dowdd cyfrowy zaweza sie wytgcznie do dowodow elektronicznych,
ktére wystepujg w postaci cyfrowej. W praktyce wystepuje w formie liczb binarnych.
Zabezpieczona kopia pliku komputerowego miesci sie zatem w obydwu wskazanych
kategoriach. Natomiast nagranie z kamer analogowych, pomimo faktu, iz zaliczane
jest do materiatéw cyfrowych, przyjmuje posta¢ analogowa, a nie cyfrowg’®.

Dowdd komputerowy fgczy sie natomiast nie tyle z formg potencjalnego do-
wodu, a okreslonym rodzajem urzgdzenia zrodtowego, ktérym w tym przypadku jest
komputer. Urzadzenie to jednak zaliczane jest do kategorii sprzetu elektronicznego
oraz cyfrowego. Z tego tez powodu dowod komputerowy musi by¢ jednoczesnie do-
wodem elektronicznym i cyfrowym. Trudno zatem za dowdd komputerowy uzna¢ ma-
teriat zabezpieczony z telefonu komoérkowego, pomimo tego, ze funkcjonalnos¢
wspoétczesnych smartfondéw wcale nie odbiega od mozliwosci oferowanych przez no-
woczesne komputery?,

Pomimo réznic w pojeciach okreslajgcych slady popetniania cyberprzestepstw,
to wlasnie dowdd elektroniczny w doktrynie prawnej stosowany jest najczesciej.
Swym zakresem obejmuje bowiem bardzo szerokie spektrum materiatéw.

Rola i znaczenie dowodow cyfrowych uzaleznione sg od ich wtasciwego za-
bezpieczenia. Praca systemoéw teleinformatycznych opiera sie na przetwarzaniu da-
nych. Zeby jednak mogto do tego dojsé, konieczne staje sie wykorzystanie odpo-
wiednich nosnikow pamieci elektronicznej, ktére pozwalajg na chwilowe lub trwate
przechowywanie wszystkich operacji przeprowadzanych na konkretnych danych.

Do zapisu stosowana jest miedzy innymi pamie¢ podreczna procesora (cache), pa-

77 J. Wasilewski, Cyberprzestepczos¢ - wybrane aspekty prawnokarne i kryminalistyczne, Biatystok
2017, s. 297

78 Tamze s. 303

79 Tamze

80 Tamze s. 304

41



mie¢ operacyjna systemu (RAM), pamie¢ wykorzystywana w uktadach graficznych,
pamiec dyskéw twardych, pamieci potprzewodnikowych lub nosnikéw optycznych.

Poszczegolne rodzaje pamieci, z uwagi na budowe oraz charakterystyke dzia-
tania, zaliczajg sie do ulotnych lub nieulotnych. W pamieci ulotnej dane przechowy-
wane sg tymczasowo i znikajg wraz z wytgczeniem komputera. Na nosnikach wypo-
sazonych w pamiec nieulotng, dane usuwane sg z woli uzytkownika systemu. Uzy-
skuje sie takze mozliwos¢ tymczasowego odczytu nawet wczesniej usunietych da-
nych, co moze stanowi¢ podstawe uzyskania potencjalnego materiatu dowodowe-
gosL,

Sytuacja prezentuje sie zupetnie odmiennie w przypadku danych przekazywa-
nych podczas transmisji poprzez sieci teleinformatyczne. Przekazywane sg one bo-
wiem pomiedzy poszczegdlnymi weztami nie w postaci zapisu na nosniku, a w formie
impulsow lub fal elektromagnetycznych w ramach zestawionego potgczenia siecio-
wego. Nosnikiem jest wiec tgcze sieciowe, ktére moze przybra¢ forme infrastruktury
kablowej lub radiowej. Nie dajg one jednak mozliwosci przechowywania danych,
a wylgcznie stanowig droge do ich transmisji. tgczg kolejne wezly sieci, czyli serwe-
ry, ktére sg zaopatrzone w rozmaite rodzaje pamieci elektronicznych umozliwiajgcych
przetwarzanie i dalsze przekazywanie danych. Finalnie zatem wszystkie przetwarza-
ne w systemach dane, muszg by¢ transmitowane przy wykorzystaniu réznego rodza-
ju no$nikow pamieci?.

Dowody elektroniczne moga sie sktadac¢ z materiatéw roznigcych sie od siebie
Z uwagi na prezentowane tresci. Zaliczajg sie do nich:

1) dowody zawierajgce tekst - dokumenty elektroniczne sporzgdzone w formie
pisemnej, ktore najczesciej zapisane zostaty w plikach z rozszerzeniem .doc,
.pdf lub .txt,

2) dowody zawierajgce obrazy - mogg one skfadac sie z zapisow zdjec, filmow
lub nagran z kamer. Do najczesciej wykorzystywanych formatéw zaliczyc
mozna rozszerzenie .jpg, .gif, .avi, .mpg,

3) dowody zawierajgce zapis dzwieku - nagrania audialne, ktére mogg by¢ zapi-
sane jako dane cyfrowe lub analogowe. W szczegdlno$ci mogg by¢ to pliki

0 rozszerzeniu .wav lub .mp3,

81 J. Wasilewski, Cyberprzestepczo$é - wybrane aspekty prawnokarne i kryminalistyczne, Biatystok
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4) dowody zawierajgce dane o pracy systemu - sg to logi lub zapisy audytowe,
ktére umozliwiajg odtworzenie historii pracy systemu. W rezultacie pozwala
to na odtworzenie modus operandi sprawcy ataku. Wiele informacji na temat
aktywnosci uzytkownika w ramach korzystania z roznych ustug sieciowych da-
ja rowniez pliki cookies,

5) dowody zawierajgce dane tworzgce kod maszynowy oprogramowania —
to skomplikowane pliki programow, ktore sg catkowicie nieczytelne dla czto-
wieka. Wykonywane sg one wytgcznie przez przystosowane do tego urzgdze-

nia, czyli na przyktad komputer z odpowiednim systemem operacyjnym®:.

Biorgc pod uwage kryterium powstania zapisu, dowody elektroniczne mozna
podzieli¢ na:
1) dowody elektroniczne pierwotne,

2) dowody zdigitalizowane®*.

Dowody elektroniczne pierwotne oznaczajg materiaty, ktore oryginalnie zostaty
wytworzone w wersji elektronicznej. Sg to wiec w szczegolnosci dane zapisane
w plikach komputerowych lub nagrania audiowizualne. Z kolei dowody zdigitalizowa-
ne swojg elektroniczng forme uzyskaty wtérnie. Do tej kategorii zaliczy¢ mozna ze-
skanowany dokument®®,

Ostatni podziat dowodéw elektronicznych uwzglednia kryterium zrodia, z kto-
rego materiat dowodowy zostat pozyskany. Wyodrebnione zostaty:

1) dowody elektroniczne przechwycone w czasie transmisji, zebrane w ramach
kontroli operacyjnej lub podstuchu procesowego,
2) dowody elektroniczne tworzone przez dane zapisane lokalnie na informatycz-

nych nosnikach danych?®.

Wszystkie dane pojawiajgce sie w obszarze cyberprzestrzeni w poczatkowej
fazie wytwarzane sg lokalnie. Przedstawione kryterium zwraca wobec tego uwage na

miejsce, z ktbrego moggca stanowi¢ dowod porcja danych zostata pobrana.

83 J. Wasilewski, Cyberprzestepczo$é - wybrane aspekty prawnokarne i kryminalistyczne, Biatystok
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Materiat dowodowy w postaci elektronicznej mozna spotka¢ wtasciwie w kaz-
dym miejscu, w ktérym odbywa sie ludzka aktywnos$c¢®’. Wszystko za sprawg nieu-
stannie postepujgcego procesu cyfryzacji. Coraz trudniej wykonywaé codzienne za-
dania bez wykorzystania urzgdzen elektronicznych, zestawiania potgczen gtosowych,
obstugi poczty elektronicznej, dokonywania transakcji z wykorzystaniem kart ptatni-
czych lub korzystania z najrézniejszych aplikacji. Charakteryzujgc dowody elektro-
niczne nie mozna zatem ograniczac sie wytgcznie do materiatow, ktére zapisane zo-
staty na nosnikach danych lub komputerach.

Dane komputerowe moga by¢ przetwarzane lokalnie lub w szeroko rozumiane;j
cyberprzestrzeni o potencjalnie globalnym zasiegu. Zrédta odseparowane od cyber-
przestrzeni wigzg sie bezposrednio z wszelkiego rodzaju pamiecig przenosna, ktéra
nie zostata podtgczona do sieci lub tez do urzadzenia posiadajgcego czynne pota-
czenie sieciowe. Z kolei szeroko rozumiane zasoby cyberprzestrzeni oznaczajg ma-
teriaty, ktére mogg by¢ zlokalizowane w dowolnym typie pamieci systemow telein-
formatycznych, funkcjonujgcych w sieci urzgdzen cyfrowych, a przede wszystkim
w sieci Internet. W tej kategorii Zrodet dowodowych mieszczg sie rowniez urzgdzenia
wykorzystywane do budowy infrastruktury sieciowej, takie jak routery, przetgczniki lub
centrale®,

Istotg dowodu elektronicznego jest jego szczegdlna forma, ktéra wyraza sie
w elektronicznym zapisie, przez co odczyt tresci materiatu nie jest mozliwy bez za-
stosowania odpowiedniego urzgdzenia do przetwarzania informacji. Mogg one przy-
biera¢ rozmaite formy w postaci zapisu plikow tekstowych, multimedialnych, wiado-
mosci pocztowych, historii ruchu sieciowego lub wpiséw na forach i portalach spo-
tecznosciowych. W celu ich pozyskania istnieje mozliwos¢ fizycznego zabezpiecze-
nia danego nosnika wykorzystanego w systemie pracujgcym lokalnie lub w sieci, albo

tez w ramach zabezpieczenia materiatéw przetwarzanych online®.

87 K. J. Pawelec, Proces dowodzenia w postepowaniu karnym, Warszawa 2010, s. 24
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3.3. Zabezpieczanie dowodéw elektronicznych

We wspotczesnym Swiecie coraz wiekszego znaczenia w postepowaniach sg-
dowych nabierajg materiaty pochodzgce z urzgdzen elektronicznych - komputerow
osobistych, telefondw komdérkowych, tabletéw i innych. Moze zaistnie¢ koniecznosc¢
przedstawienia danych cyfrowych w charakterze dowodu rzeczowego. Procedura
karna nie postuguje sie osobng kategorig ,dowoddéw elektronicznych” - sg to wiec
réwniez dowody rzeczowe, ale ze wzgledu na swojg forme, majg one cechy szcze-
golne. Dowodem cyfrowym nazwiemy kazdg informacje, wystepujgcg pod postacig
danych w formie cyfrowej, ktéra ma znaczenie dla postepowania karnego®°.

Do specyficznych cech danych w formie cyfrowej nalezy zaliczy¢ przede
wszystkim:

e tatwosc¢ dokonania zmiany danych (przypadkowo lub celowo); dane cyfrowe
sq fatwe do zmodyfikowania, niekiedy mozna tego dokonaé¢ w sposéb niemoz-
liwy do wykrycia. Wymagajg wiec szczegolnej ostroznosci przy ich zabezpie-
czaniu i analizie.

e Brak rzeczywistych réznic pomiedzy ,kopig” a ,oryginatem” danych; poniewaz
dane cyfrowe zapisywane sg za pomocg wartosci binarnych (0 lub 1), to nie
majg one indywidualnych cech identyfikacyjnych. Mozliwe jest wiec wykonanie

wiernej i wiarygodnej kopii danych, ktéra bedzie identyczna z oryginatem?®?.

Chcac zabezpieczy¢ dane cyfrowe do ich wykorzystania w postepowaniu kar-
nym, nalezy co do zasady wykonac¢ ich wierng i uwierzytelniong kopie. Obecne roz-
wigzania techniczne umozliwiajg wykonanie tzw. kopii binarnej danych i jej uwierzy-
telnienie za pomocg tzw. sumy kontrolnej. Zabezpieczenia danych mozna dokonac
na przyktad w toku ogledzin. Ze wzgledu na fatwos¢ modyfikacji danych cyfrowych,
pod zadnym pozorem nie wolno korzysta¢ ze sprzetu, na ktorym sie znajdujg. Nalezy
bowiem zadbac¢ o niezmiennos¢ materiatu cyfrowego od momentu rozpoczecia jego
zabezpieczania (jezeli bowiem dojdzie do zmiany w tresci danych po tym, jak w ich
posiadanie wejdg organy Scigania, a zmiany tej nie bedzie sie dato uzasadnic¢ prawi-
dtowymi i koniecznymi czynnosciami, to mozliwe bedzie podwazenie takiego dowo-

du). Z tego powodu najbezpieczniejszym sposobem zabezpieczenia np. danych

90 http://dowody.karne.pl/cyfrowe.html [14.09.2023]
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z dysku komputera jest wykonanie kopii binarnej catej jego zawartosci, po wymonto-
waniu dysku z komputera i podtgczeniu go do stacji roboczej z wykorzystaniem urza-
dzenia blokujgcego zapis na tym dysku®.

Z technicznego punktu widzenia nie ma potrzeby zabezpieczania sprzetu.
Wykonanie uwiarygodnionej kopii binarnej danych gwarantuje, ze dane znajdujgce
sie na ,kopii” bedg w stu procentach odpowiadaty zawartosci oryginalnego nosnika.
Nosnik danych (dysk twardy, pamie¢ przenos$na, karty pamieci, ptyty itp.) stuzy jedy-
nie do przechowywania danych - a to one stanowig dowdd. Z tej perspektywy, organy
Scigania majg mozliwos¢ wykonania kopii dowodow ,dla siebie” bez potrzeby fizycz-
nego zabezpieczenia sprzetu uzytkownika (co wigze sie z duzg ucigzliwoscig dla
niego). Praktyka postepowan karnych wskazuje jednak, ze stosunkowo czesto za-
bezpieczany jest sprzet w catosci - organy $cigania sg do tego uprawnione, pomimo
iz teoretycznie nie jest to konieczne. Nalezy jednak podkresli¢, ze zdarzajg sie sytua-
cje, kiedy zabezpieczenie samego sprzetu jest jednak uzasadnione. Ma to miejsce
szczegolnie wtedy, gdy istnieje podejrzenie przechowywania materiatow, ktorych po-
siadanie jest zabronione, a takze gdy istnieje np. podejrzenie, ze sprzet pochodzi
z kradziezy®3.

Wartos¢ i moc dowodowa danych cyfrowych zaleze¢ bedzie od kilku elemen-
téw. Po pierwsze, istotna jest oczywiscie tres¢ danych - po blizszej analizie danych
moze okazaC sie, ze po prostu nie zawierajg one poszukiwanych informacii,
lub Ze ich tres¢ jest inna od oczekiwan. Po drugie, dowdd cyfrowy musi by¢ wiary-
godnie zabezpieczony - koniecznie mozliwe musi by¢ wykazanie, ze dane prezento-
wane w sadzie stanowig takie same dane, jak te, ktore posiadat uzytkownik (np. po-
dejrzany). Wiarygodnos¢ dowodu zapewnia sie przez prawidtowe wykonanie kopii
binarnej i jej uwierzytelnienie za pomocg sumy kontrolnej. Po trzecie, dowdd cyfrowy
musi by¢ autentyczny - jego zrédto pochodzenia musi by¢ bezsporne. Odpowiednia
dokumentacja w tresci protokotdw moze umozliwi¢ wykazanie, iz prezentowane
w sgdzie dane sg w istocie tymi samymi, ktére zabezpieczono?®.

Dowody cyfrowe, co do zasady, wymagac bedg sporzgdzenia opinii przez bie-
gtego informatyka. Biegty musi zachowa¢ wszelkie zasady prawidtowego obchodze-

nia sie z takim materiatem. Wszelkie analizy powinien przeprowadzaC na osobnej
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kopii danych (tak, by nie zmodyfikowa¢ danych wzorcowych). Kazdorazowo kopie
nalezy uwierzytelnia¢ poprzez sume kontrolng. Biegty powinien oczywiscie prowadzi¢
Scistg dokumentacje swoich czynnosci, wraz ze wskazaniem wykorzystanych do tego
programow komputerowych itp. Prezentujgc swojg opinie powinien to zas uczyni¢
w sposoOb zrozumiaty. Powinien unika¢ nadmiaru sformutowan technicznych, herme-
tycznego jezyka. Jego rolg jest przeciez przedstawienie informacji, ktére odnalaz
w przekazanych mu danych cyfrowych w taki sposob, aby mozliwa byta swiadoma
ocena tego dowodu przez sgd®.

Dowody cyfrowe wystepujg zwlaszcza w zdarzeniach, ktére mozna nazwac
~przestepstwami komputerowymi”. Istnieje wiele przestepstw, ktére mozna popeic
wytacznie z uzyciem komputera lub innego sprzetu elektronicznego. Woéwczas zaw-
sze konieczne bedzie przedstawienie dowoddéw cyfrowych (np. w razie wiamania do
systemu informatycznego, uszkodzenia danych itp.). Istnieje tez grupa przestepstw,
ktérych intuicyjnie nie mozna nazwa¢ ,komputerowymi”, a jednak z punktu widzenia
procesu karnego i kryminalistyki mogg one zawierac taki element. Na przyktad gdy
sprawa dotyczy wynoszenia dokumentdow z miejsca pracy - moze okazac sie ko-

nieczna analiza danych w komputerze stuzbowym i prywatnym u podejrzanego®®.

3.4. Czynniki utrudniajgce sciganie przestepstw komputerowych

Przestepstwa komputerowa w bardzo duzym stopniu wptywajg na zycie i bez-
pieczenstwo spoteczenstwa. Okazuje sie, ze tradycyjne metody Sledcze nie zawsze
sg w petni wystarczajgce do skutecznego $cigania oraz wykrywania sprawcow cy-
berprzestepstw. Wymaga to bowiem aktywnej wspotpracy na szczeblu miedzynaro-
dowym, a takze partnerstwa publiczno-prywatnego®’.

Wzrost zagrozenia cyberprzestepczoscig wigze sie miedzy innymi z brakiem
wystarczajgcej wiedzy na temat tego zjawiska oraz skutecznego oprogramowania
pomocnego w jego wykryciu. Niewielkie szanse na ujawnienie sprawcy wywotujg nie-

che¢ podmiotéw pokrzywdzonych, ktére nie chcg informowac Policji o zaistniatych

9 http://dowody.karne.pl/cyfrowe.html [14.09.2023]
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zamachach. Ofiary przestepstw komputerowych lekcewazg takze srodki bezpieczen-
stwa®%,

Sciganie utrudnione jest takze przez niedopracowanie przepiséw prawnych.
Organy Scigania nie posiadajg wtasciwego przygotowania do realizacji tego rodzaju
spraw. Pojawiajg sie problemy z oceng dowodéw, ktére posiadajg forme elektronicz-
ng. Z takim materiatem nalezy obchodzi¢ sie wyjatkowo ostroznie, bowiem sprawca
moze go uszkodzi¢ lub usungé®.

Przestepstwa popetniane przy wykorzystaniu Internetu cechuje ich transgra-
niczny charakter. Transfer danych moze przebiega¢ przez terytorium roznych pan-
stw, co stawia ustawodawcow przed wyjgtkowo trudnym zadaniem.

Niezadowalajgca jest réwniez dziatalnos¢ prokuratury oraz sgdow. Przekfada
sie na to zaawansowana technologicznie natura zjawiska cyberprzestepczosci, nie-
wystarczajgca wiedza osoéb, ktore reprezentujg wymiar sprawiedliwosci na temat po-
stepowania dowodowego z zakresu cyberprzestepczosci. Trzeba jednak pamiegtaé
o tym, ze Internet nieustannie sie rozwija, a zatem stwarza coraz to nowe mozliwosci
podejmowania dziatah o charakterze przestepczym. Brak proby podejmowania dzia-
tan zapobiegawczych, majgcych na celu ochrone sieci i systemow komputerowych,
w konsekwencji przyniesé moze fatalne skutki®°.

Jednym z najistotniejszych problemdw zwigzanym z cyberprzestepczoscia jest
automatyzacja. Cho¢ niewatpliwie zwieksza ona w znaczgcy sposob szybkos¢ funk-
cjonowania poszczegolnych ustug internetowych i zwalnia z koniecznosci stosowania
duzej ilosci kosztownej sity roboczej, wptywa rowniez na zwiekszenie skali dziatalno-
Sci przestepnej. Cyberprzestepcy wptywajg bowiem na automatyczne procesy korzy-
stajgc z narzedzi hackerskich.

Problemem jest rowniez:

1) brak lub zbyt mata liczba odpowiednich instrumentéw i narzedzi, ktére pozwa-
lajg na skuteczne $ciganie cyberprzestepcow,

2) korzystanie z technologii kryptograficznych w celu ukrycia przestepczej dzia-
talnosci.

3) nieskuteczna ochrona systeméw teleinformatycznych z uwagi na ich duzag

liczbe oraz poddawanie nieustannym modyfikacjom,
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4) nieodpowiedni nadzor ze strony podmiotow odpowiedzialnych za swiadczenie
ustug internetowych,
5) zwiekszajgca sie liczba ustug $wiadczonych za pomocg drogi elektronicz-

nejloL,

Taki rodzaj przestepczosci moze przynosi¢ sprawcom spore zyski, przy rela-
tywnie niskim ryzyku pociggniecia do odpowiedzialnosci karnej. Fakt ten dodatkowo
zacheca do popetniania czynow karalnych. Wiele spétek oraz podmiotéw gospodar-
czych nie zawiadamia rowniez o przestepstwach w obawie o pogorszenie wtasnego

wizerunku w wyniku upublicznienia stopnia ich narazenia na tego typu zagrozenia'®?,
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Zakonczenie

Cyberprzestepczos¢ jest stosunkowo nowa, jednak niezwykle dynamicznie
rozwijajgcg sie formg przestepczosci. Praktycznie na terytorium wiekszosci panstw
znajdujg sie wyspecjalizowane komorki, ktérych zadaniem stato sie zapobieganie
oraz Sciganie tego zjawiska. Niestety rozw¢j technologiczny sprawia, ze stosowane
metody nie zawsze okazujg sie w petni skuteczne. Gtéwng przeszkodg okazuje sie
transgraniczny charakter cyberprzestepczosci oraz losowo$¢ w wyborze ofiar.

Brak podjecia odpowiednich dziatan, ktdre bedg miaty na celu ochrone sieci
i systemow komputerowych moze okazac sie katastrofalne w skutkach. Kluczowg
kwestig wydaje sie by¢ Scista wspodtpraca miedzynarodowa w zakresie zwalczania
cyberprzestepczosci. Do realizacji tego celu pojawia sie potrzeba przyjecia jednorod-
nych srodkéw karnych w przepisach prawa. Polskie przepisy, pomimo swiadomosci
tego faktu, réwniez nie sg w petni zgodne ze standardami opracowanymi przez orga-
nizacje podejmujgce inicjatywy dotyczgce zwalczania cyberprzestepczosci. Pojawia
sie wiec koniecznos¢ wprowadzenia kolejnych zmian do polskiego ustawodawstwa,
aby mogty one w petni odpowiada¢ standardom miedzynarodowym.

Cyberprzestrzen wymusza koniecznos¢ wypracowania zupetnie innych metod
badawczych w odniesieniu do przestepstw popetnianych za posrednictwem sieci te-
leinformatycznej. Rozwdj technologiczny w znaczgcy sposéb przyczynit sie bowiem
do powstania catkowicie nowych i wczesniej nieznanych metod i form dziatan bez-
prawnych. Systemy komputerowe mogg by¢ wykorzystywane zaréwno jako narze-
dzie stuzgce do popetniania ataku, jak i cel ataku. Realizacja czynnosci procesowych
zgodnie z obowigzujgcymi przepisami, skupia sie na podejmowaniu dziatan konwen-
cjonalnych, ktére wykonywane sg fizycznie w otaczajgcej rzeczywistosci. Nie znajdu-
je to jednak przetozenia w przypadku pracy z zasobami cyberprzestrzeni. Dowody
cyfrowe w postaci danych komputerowych nie posiadajg swojej materialnej postaci.
Pojawia sie takze potrzeba uregulowania kwestii zwigzanych z okresleniem zasad
i metod prowadzenia czynnosci procesowych w obszarze domeny cyfrowej, takich
jak przeszukanie systemu oraz zatrzymanie danych.

Ocena zjawiska pozwala réwniez stwierdzi¢, ze do skutecznej walki z proble-
mem cyberprzestepczosci wykorzystane muszg zosta¢ takze srodki pozaprawne.
Chodzi miedzy innymi o okreslone standardy bezpieczenstwa, system samokontroli
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oraz uswiadamianie uzytkownikéw Internetu na temat grozacych im niebezpieczen-
stwom, ktore wigzg sie z korzystaniem z sieci. Stworzenie okreslonych zasad poste-
powania jest procesem znacznie szybszym od wdrazania nowego ustawodawstwa,
a jednoczesnie wydaje sie takze rozwigzaniem zdecydowanie tatwiejszym i bardziej
elastycznym. Profilaktyka i edukacja powinny by¢ wiec uzupetnieniem strategii po-
dejmowanej przez panstwo.

Problem zwigzany z cyberprzestepczoscia staje sie coraz bardziej powszech-
ny. Same ataki charakteryzujg sie wysokim poziomem profesjonalizmu i coraz cze-
Sciej dopuszczajg sie ich nie tylko pojedyncze osoby, a wyspecjalizowane grupy. Co-
raz wieksza liczba uzytkownikdéw Internetu bazuje na srodowiskach opartych na
chmurze, ktore posiadajg ogromny potencjat, ale jednoczesnie stanowig doskonate
miejsce do dziatah o charakterze przestepczym. Nalezy wiec nieustannie poszukiwaé
nowych metod pozwalajgcych na ograniczanie oraz zwalczanie tego zjawiska.

Nowym wyzwaniem moze okazac sie takze sztuczna inteligencja, ktéra od-
grywa coraz wiekszg role w rozwoju spotecznym, poprawiajgc jednoczesnie wydaj-
nos$¢ pracy oraz redukujgc jej koszty. Nie ulega jednak watpliwosci, ze wspomniana
technologia stwarza rowniez pewne zagrozenie oraz stawia organy Scigania przed
nowymi wyzwaniami. Wykorzystanie sztucznej inteligencji pozwala miedzy innymi na
generowanie tresci cyfrowych, ktére tworzg fatszywg rzeczywistos¢. Wszystko to
w konsekwencji wymusza koniecznos$¢ wypracowania zupetnie nowych metod wy-

krywania i przeciwdziatania tego typu zdarzeniom.
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